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1. Savokos ir sutrumpinimai

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

1.7.
1.8.

1.9.

1.10.

1.11.

1.12.

Pirkéjas arba Telecentras — Lietuvos radijo ir televizijos centras, AB.
Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis ar vieSasis juridinis asmuo,
kita organizacija ir (ar) jy padalinys, turintis teise, teikti Paslaugas.

Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél pirkimo objekto. VieSojo
pirkimo—pardavimo sutartis, kurios dalykas yra Paslaugy pagal Sig specifikacija
teikimas.

Techniné specifikacija — dokumentas, kuriame apibudintas pirkimo objektas
ir jam privalomi duomenys.

Paslaugy perdavimo-priémimo aktas — kuriuo Tiekejas perduoda, o Pirkéjas
priima Paslaugas ir (ar) Paslaugy rezultatg ir kuriuo Salys patvirtina, kad
suteiktos Paslaugos atitinka Techninés specifikacijos nustatytus reikalavimus.
Jeigu Sutartyje yra numatytas Paslaugy teikimas etapais ar periodais, Paslaugy
perdavimo—priémimo aktas gali buti sudaromas dél kiekvieno etapo ar periodo
atskirai.

Lankytojas (klientas) — interesantas apsilankes www.tvbokstas.It interneto
svetaingje.

TVS - turinio valdymo sistema.

Naudotojas — turinio valdymo sistemos naudotojas galintis keisti tik tam tikrg
informacijg interneto svetainéje.

Administratorius - turinio valdymo sistemos naudotojas galintis keisti
Sistemos nustatymus ir koreguoti turinj.

Interneto svetainé — iSorés Lankytojams (klientams) pasiekiama sistemos
dalis.

Sistema — tvbokstas.It internetinés platformos techninis sprendinys, apimantis
turinio valdymo sistemg (TVS), interneto svetaine, elektronine parduotuve ir su
jomis susijusias integracijas.

Administravimo dalis — turinio valdymo sistemos dalis, prie kurios gali jungtis
tik turinio valdymo sistemos naudotojai.

. Lankytojo (kliento) dalis — vieSai pasiekiama interneto svetainés dalis.
. Projektas — interneto svetainés www.tvbokstas.It su turinio valdymo sistema ir

elektroninés parduotuves sistemos vystymo, naudotojy apmokymy naudotis,
informacijos migravimo, testavimo ir diegimo j Pirkéjo serverius, garantinés
priezitros ir palaikymo paslaugos.

2. Pirkimo tikslas

2.1.

2.2.

Sio pirkimo tikslas — vystyti tvbokstas.It internetine platforma (svetaine ir
elektronine parduotuve), jgyvendinant technologiSkai pagrjstus sprendimus,
jskaitant technologiSskai pasenusios programinés jrangos ir sprendimy
atnaujinimg, ir uztikrinant, kad sukurti sprendimai atitikty valstybés
informaciniams istekliams taikomus saugumo ir kitus teisés aktuose nustatytus
reikalavimus.

Pirkimo rezultatas - sukurta, jgyvendinta ir Pirkéjui perduota naudoti
tvbokstas.lt internetiné platforma (svetainé ir elektroniné parduotuveé), atitinkanti
Techninés specifikacijos reikalavimus, uztikrinanti saugy, stabily ir
nenutriikstamg veikimg, atitinkanti valstybés informaciniams iStekliams taikomus
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saugumo ir kitus teisés akty reikalavimus, su suteikta garantine priezidra ir
uztikrintomis palaikymo paslaugomis Sutartyje nustatyta apimtimi.

3. Pirkimo objektas, apimtis ir kiekiai

3.1.
3.1.1.

3.1.2.

Pirkimo objektas ir paslaugy sudétis

Lietuvos radijo ir televizijos centras, AB (toliau — Pirkéjas), ketina jsigyti
tvbokstas.It internetinés platformos (svetainés ir elektroninés
parduotuveés) vystymo, diegimo bei palaikymo paslaugas (toliau -
Paslaugos).

Paslaugos apima interneto svetainés www.tvbokstas.lt ir elektroninés
prekybos sistemos funkcionalumo vystymg, techninj jgyvendinima,
parengimg eksploatacijai, garantine priezilirg ir palaikymg. ISsami Paslaugy
sudétis, teikimo etapai, jy rezultatai bei Paslaugy priémimo tvarka
detalizuojama Techninés specifikacijos Paslaugy teikimo etapy skyriuje
4.11.

3.2. Garantija Paslaugy rezultatams

Visiems Tiekéjo suteikty Paslaugy rezultatams turi buti taikoma kokybés garantija, kuri
galioja 36 (trisdeSimt SeSis) ménesius nuo Paslaugy perdavimo—priémimo akto
pasirasymo dienos.

3.3. Paslaugy kiekiai/apimtys:

Eil. Pavadinimas Mato Kiekis
Nr. vienetas
1 tvbokstas.It internetinés platformos (svetainés ir elektroninés kompl. 1
parduotuveés) vystymo, diegimo ir parengimo eksploatacijai
paslaugos
2 Sistemos palaikymo paslaugos. mén. 36
SEO/analitikos ir reklamos valdymo paslaugos val. 100%*
4 Garantinés priezitros (kokybeés uztikrinimo) paslaugos mén. 36

* Pastaba: SEO / analitikos ir reklamos valdymo paslaugy kiekis yra maksimalus; paslaugos
uzsakomos sutarties vykdymo metu pagal poreikj, nevirsijant nustatyto kiekio.

3.4. Paslaugy apimties ribos ir islaidy jtraukimas

3.4.1.

3.4.2.

Tiekéjas visas galimas iSlaidas, susijusias su Paslaugy teikimu, privalo
jtraukti j siilomus Paslaugy jkainius ir (ar) kaing. Sitdlomoje kainoje turi bati
jskaitytos visos Tiekéjo isSlaidos ir mokétini mokesciai, bitini tinkamam
Sutarties jvykdymui.

Techninéje specifikacijoje nustatyti reikalavimai ir aprasyti Paslaugy etapai
apima visus darbus, kurie yra objektyviai butini numatytiems Paslaugy
rezultatams pasiekti, net jei atskiri veiksmai néra iSvardyti detaliai.
Aiskinamieji patikslinimai nelaikomi Paslaugy apimties keitimu.
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4. Reikalavimai pirkimo objektui

4.1. Esamos situacijos aprasymas

Pirkéjo turima interneto svetainé ir elektroninés prekybos funkcionalumas Siuo metu
pilnai neatitinka organizacijos veiklos poreikiy, Siuolaikiniy vartotojo lukesciy, taikomy
saugumo, prieinamumo ir funkcionalumo reikalavimy. Atlikus esamos situacijos
analize, nustatyti Sie pagrindiniai trikumai:

e Neatitikimas Siuolaikiniams UX/UI standartams — esama vartotojo
sgsaja, navigacija ir bendras daudojimo patogumas néra
pakankamai aiskis ir intuityvis, ypaC naudojantis mobiliuosiuose
jrenginiuose.

e Ribotas veikimo nasumas — svetainé jkrovimo laikas yra létas,
resursai neoptimizuoti, turinio struktira neefektyvi, o tai daro
neigiamg Lankytojy (klienty) patirciai.

e Nepakankamos ataskaity teikimo galimybés — Siuo metu néra
uztikrinamas  funkcionalumas, leidziantis generuoti  audito
reikalavimus atitinkancias ataskaitas apie apmokéjimus, panaudotus
bilietus ir jy likucius (balansg).

e Neatitikimas WCAG 2.2 AA prieinamumo ir aktualiy kibernetinio
saugumo reikalavimy — taikomi sprendimai neuztikrina pakankamo
prieinamumo asmenims su negalia ir neatitinka Siuolaikiniy
informacijos saugos praktiky.

e Neuztikrinamas vartotojy poreikius atitinkantis funkcionalumas —
néra galimybés jsigyti keliy produkty vienu mokeéjimu, elektroninis
bilietas negali buti panaudojamas be apsilankymo kasoje, truksta
angly kalbos versijos, ribotos integracijos su Kkitais
jrankiais/sprendimais.

e Neuztikrintas integracijy su rinkodaros ir analitikos jrankiais veikimas
— truksta integracijy su socialiniais tinklais, interneto analitikos ir
Zzymiy (tag) valdymo platformomis, todél nejmanoma visapusiskai
stebéti Lankytojy (klienty) elgsenos ir vykdyti Siuolaikinés
skaitmeninés rinkodaros.

Nustatyti triikumai pagrindZia poreikj jgyvendinti Techninéje specifikacijoje
apibréztas tvbokstas.It internetinés platformos vystymo bei palaikymo paslauga.

4.2. Bendrieji reikalavimai

4.2.1. Reikalavimy taikymas ir jgyvendinimo principai

Tiekéjas privalo jgyvendinti tvbokstas.lt internetinés platformos (svetainés ir
elektroninés prekybos sistemos) vystymo bei palaikymo sprendinius, laikydamasis
Sioje techninéje specifikacijoje nustatyty reikalavimy.

Paslaugos turi buti jgyvendinamos nuosekliai, taikant gerajg IT projekty valdymo
praktikg, uZztikrinant sprendiniy kokybe, stabilumg, saugumg ir suderinamumg tarp
sistemos komponenty.

Galutinis sistemos sprendimas turi bati parengtas eksploatavimui ir jdiegtas Pirkéjo
serveriuose veikiancioje gamybinéje aplinkoje.
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4.2.2.

4.2.2.1.

4.2.2.2.

4.2.3.

4.2.3.1.

4.2.3.2.

4.2.3.3.

4.2.4.

4.2.4.1.

4.2.4.2.
4.2.4.3.

4.2.5.

4.2.5.1.

4.2.5.2.

4.2.6.

4.2.6.1.

Intelektinés nuosavybeés teisés

Tiekéjo sukurta programiné jranga, jos komponentai, iSeities tekstai,
sistemos architektira, konfiguracijos ir visi projekto rezultatai tampa
Pirkéjo nuosavybe nuo Paslaugy perdavimo—priémimo akto pasirasymo.

Tiekéjas privalo perduoti visas autorines turtines teises Pirkéjui neribotam
laikui, be papildomy licenciniy apribojimuy.

Sistemos iSeities kodo perdavimas

Tiekéjas privalo perduoti pilng sistemos iSeities kodg, jskaitant:
e visus programinio kodo failus ir priklausomybes;

diegimo, kompiliavimo ir versijavimo failus;

duomeny bazés schemas ir strukturas;

naudojamy biblioteky ir jskiepiy sgrasus bei jy versijas;

visus modulius, pritaikymus ir integracijy kodo dalis.

ISeities kodas turi biti neSifruotas ir nenaudoti saugikliy ar ribojimy,
galin¢iy apsunkinti sistemos eksploatavimg Pirkéjui ar kitiems jo
pasitelktiems tiekéjams.

Po kiekvieno reikSmingo pakeitimo turi biti perduota nauja pilna
iSeities kodo versija.

Naudojamy technologijy ir licencijy teisétumas

Tiekéjas privalo uztikrinti, kad visos projekto jgyvendinimui naudojamos
technologijos, jskiepiai, moduliai ir programiné jranga buty:

e turinCios teisétas atvirojo kodo licencijas;

e arba teisétai Tiekéjo jsigytos ir perduodamos Pirkéjui.

Visos licencijos turi buti jtrauktos j pasiulymo kaing.

Draudziama naudoti sprendimus, kurie riboty Pirkéjo galimybes modifikuoti
ar eksploatuoti sistema.

Aplinky naudojimo, diegimo ir testavimo tvarka

Visi sistemos pakeitimai ir atnaujinimai turi buti atliekami tik testavimo
aplinkoje. Diegimas j gamybine aplinkg leidZziamas tik:

e Tiekéjui atlikus funkcinius, saugumo ir nasumo testus;

e Pirkéjui patvirtinus, kad pakeitimai atitinka reikalavimus.

Tiekéjas privalo:
e parengti testavimo aplinkg projekto vykdymo ir garantinés priezitiros
laikotarpiui;
e uztikrinti diegimy atsekamuma;
e uztikrinti versijy kontrole;
e nediegti nei vieno pakeitimo tiesiogiai | gamybine aplinka.

Sistemos veikimo testinumas ir prieinamumas

Tiekéjo sililomas sprendimas turi uZztikrinti 24/7 prieinamumg ir atitikti
nasumo reikalavimus, nurodytus techninéje specifikacijoje.
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4.2.6.2.

4.2.7.

4.2.7.1.

4.2.7.2.

4.2.7.3.

4.2.7.4.

4.2.8.

4.2.8.1.

4.2.8.2.

4.2.9.

4.2.9.1.

Visos sistemos funkcijos privalo veikti vienodai tiek lietuviy, tiek angly kalby
versijose.

Naudotojo patirtis ir atvaizdavimas

Interneto svetainés ir elektroninés parduotuveés dizainas turi buti kuriamas
ir jgyvendinamas pagal Pirkéjo pateiktg stiliaus gidg, uZztikrinant vientisg
vizualine koncepcijg visiems Sistemos puslapiams ir funkcionalumams.
Dizainas turi bati orientuotas j Lankytojy (klienty) narSymo jproCius ir
patogig naudotojo sgsaja.

Interneto svetainés dizainas turi buti vientisas — atskiros Sistemos dalys
neturi iSsiskirti iS bendros dizaino koncepcijos, stiliaus gido ir vizualinés
kalbos.

Interneto svetainé ir elektroniné parduotuve turi buti pritaikytos naudoti
jvairiuose  jrenginiuose  (staliniuose  kompiuteriuose,  planSetése,
mobiliuosiuose jrenginiuose), uztikrinant adaptyvy elementy isdéstyma ir
navigacijg (angl. responsive design).

Interneto svetainé turi bati korektiSkai atvaizduojama ir pilnai funkcionali
nepriklausomai nuo operacinés sistemos (Windows, Linux, macQOS ir kt.),
naudojant Sias palaikomas narsykles:
e Microsoft Edge (naujausia versija);
Mozilla Firefox (naujausia versija);
Google Chrome (naujausia versija);
Opera (naujausia versija);
Safari (naujausia versija).

Atitiktis teisés aktams, standartams ir gairéms

Tiekéjas privalo uztikrinti sistemos ir su ja atliekamy darby atitiktj visiems
taikytiniems teisés aktams ir standartams, jskaitant, bet neapsiribojant:
e Bendruoju duomeny apsaugos reglamentu (BDAR);
e Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;
e Lietuvos Respublikos kibernetinio saugumo jstatymu ir Vyriausybés
nutarimu Nr. 818;
ISO/IEC 27001 standarto nuostatomis;
WCAG 2.2 AA prieinamumo reikalavimais;
OWASP Top 10 saugumo gairémis;
kitais projekto vykdymo metu galiojanciais teisés aktais.

Jei projekto vykdymo metu priimamos naujos teisés akty redakcijos,
Tiekéjas privalo prisitaikyti prie ju.

Nacionalinio saugumo reikalavimai
Tiekéjas, jo subtiekéjai ir susije asmenys turi atitikti LR VieSyjy pirkimy
jstatymo nacionalinio saugumo reikalavimus, jskaitant:

4.2.9.1.1. VP] 37 str. 9 d. — teikiamos paslaugos negali kelti grésmeés
nacionaliniam saugumui;
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4.2.10.
4.2.10.1.

4.2.10.2.

4.2.10.3.

4.2.11.

4.2.11.1.

4.2.11.2.

4.2.12.
4.2.12.1.

4.2.9.1.2. VP] 92 str. 14 d. — tiekéjas ar jo kontroliuojantys subjektai
negali biti susije su Siame straipsnyje nurodytomis
valstybémis.

Projekto planavimas ir jgyvendinimo kontrolé

Tiekéjas privalo parengti detaly projekto plang, kuriame turi bdti nurodyti:
e veikly etapai;
e terminai ir priklausomybés;
e atsakomybés;
e riziky valdymo priemonés.

Projekto planas derinamas su Pirkéju. Tiekéjas privalo vykdyti darbus
laikydamasis suderinto plano.

Projekto planas naudojamas Paslaugy teikimo organizavimui ir kontrolei ir
nekeiia Techninéje specifikacijoje nustatyty Paslaugy apimties ar etapy
turinio.

Minimalus reikalavimai ir lygiaverciai sprendimai

Visi Sioje techninéje specifikacijoje nurodyti reikalavimai laikomi
minimaliais.
Nuorodos | technologijas, jrenginius, paslaugas, standartus ar
konfigdracijas laikytinos orientacinémis, ir Tiekéjas gali sidlyti lygiavercius
ar aukstesnés kokybés sprendinius, jei jie atitinka arba virSija keliamus
reikalavimus.

Tiekéjo jsipareigojimai
Pateiktas pasiulymas laikomas Tiekéjo patvirtinimu, kad:
e jis jgyvendins visus reikalavimus, nurodytus techninéje
specifikacijoje;
e atliks visus butinus modifikavimo, derinimo ir integracijos darbus;
e uztikrins pilng sistemos funkcionaluma iki projekto uzbaigimo;
o teiks nustatytas garantinés prieziiiros paslaugas.

4.3. Reikalavimai architekturai ir technologiniams sprendimams

4.3.1.
4.3.1.1.

4.3.1.2.

4.3.2.
4.3.2.1.

Bendrieji architekturiniai principai

Sistema turi biti projektuojama ir jgyvendinama laikantis Siuolaikiniy
programinés jrangos architektdiros principy, uztikrinanéiy sistemos
stabilumg, pleCiamuma, sauguma ir ilgaamziSkuma.

Sistemos architektdira turi biti suprojektuota taip, kad bity uZztikrintas
komponenty tarpusavio nepriklausomumas, saugus jy atnaujinimas ar
keitimas bei galimybé vykdyti ilgalaike sistemos priezilirag be
priklausomybés nuo konkretaus Tiekéjo.

Technologiné bazé ir programavimo kalbos

Sistemos jgyvendinimui turi buti naudojamos technologijos, kurios atitinka
Siuos principus:
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4.3.2.2.

4.3.2.3.

4.3.3.

4.3.3.1.

4.3.3.2.

4.3.4.

4.3.4.1.

4.3.4.2.

4.3.5.

e atvirojo kodo technologijos, kuriy licencijos leidzia diegima,
modifikavimg ir priezitirg be papildomy licenciniy apribojimy;

e Lietuvoje placiai naudojamos ir palaikomos programavimo kalbos,
platformos ir sprendimai;

e stabilios ir ilgalaikio palaikymo (LTS) versijos.

Pasirinktos technologijos turi bati tinkamos turinio valdymo sistemy ir
elektroninés prekybos sprendimy vystymui bei neturi riboti Pirkéjo
galimybiy eksploatuoti, modifikuoti ar plésti sistemg ateityje.

Naudojamos technologijos negali riboti Pirkéjo galimybiy:
e modifikuoti programinj koda;
e perkelti sistemg | kitg infrastrukturg;
e sistemos prieZilirg pavesti kitiems pasitelktiems tieké&jams.

Moduliné ir pleciama architektiira

Sistema turi bti projektuojama moduliniu principu, kuris uztikrina:
e galimybe papildyti ar keisti funkcionalumg nekeiciant branduolinio
sistemos kodo;
e galimybe pakeisti ar pasalinti atskirus modulius;
e lanksty komponenty atnauijinimg ir testavimg;
e aiskiai aprasytas modulines sasajas (API, hooks, events).

Sistemos architektiira turi uztikrinti Siuos pleCiamumo aspektus:
e galimybe didinti sistemos pajégumus prijungiant papildomus
virtualius resursus (CPU, RAM, duomeny saugyklg);
e galimybe optimizuoti ar migruoti atskirus sistemos sluoksnius (UI,
API, DB) neiSjungiant visos sistemos;
e galimybe ateityje jgyvendinti papildomas integracijas pagal Pirkéjo
poreikj.

Duomeny bazeés reikalavimai

Sistema turi naudoti patikima ir palaikomg duomeny saugojimo sprendimg,
uztikrinantj duomeny vientisumg, konfidencialumg, sauguma, prieinamuma
ir stabily Sistemos veikima.

Sistema privalo suteikti Pirkéjui galimybe savarankiskai konfiguruoti
duomeny saugojimo ir archyvavimo terminus, juos nustatant ir
diferencijuojant pagal duomeny kategorijas bei jy tvarkymo tikslus, taip pat
uztikrinti automatinj duomeny istrynimg arba anonimizavima
pasibaigus nustatytiems saugojimo terminams, laikantis galiojanciy
teisés aktais ir Bendrojo duomeny apsaugos reglamento (BDAR)
reikalavimy.

Duomeny validacija ir semantika

Sistema turi uztikrinti korektiSkg naudotojy jvedamy duomeny apdorojimg ir aiskia,
vartotojui suprantama klaidy komunikacija.

4.3.6.

Simboliy koduoté ir daugialypés kalbos palaikymas

Visa sistema turi naudoti UTF-8 koduote ir palaikyti lietuviy, angly kalby versijas bei
specialiyjy simboliy (Unicode) naudojima.
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4.3.7.
4.3.7.1.

4.3.7.2.

4.3.7.3.

4.3.7.4.

4.3.7.5.

4.3.7.6.

4.3.7.7.

4.3.8.
4.3.8.1.

4.3.8.2.

4.3.9.
4.3.9.1.

4.3.10.

Technologiniai frontend reikalavimai

Interneto svetainés vartotojo sgsajos realizavimui turi buti naudojami
pakopinio stiliaus aprasai (angl. Cascading Style Sheets — CSS), kurie
privalo buti atskirti nuo programinio kodo.

Interneto svetainés serverio sugeneruoti tinklalapiai (bet kuris Sistemos
puslapis) turi atitikti HTML5 arba naujesnés versijos specifikacijas.

Sistemoje turi biti realizuota galimybé dinamiskai atnaujinti atskiras
interneto svetainés dalis neperkraunant viso tinklalapio, naudojant AJAX ar
lygiaverte technologijg, kai tai pagrjsta naudotojo patirties ar
funkcionalumo reikalavimais.

Interneto svetainés frontend sprendimuose turi biti jgyvendintos nasumo
optimizavimo priemonés, uztikrinancios efektyvy resursy naudojimg ir
greitg naudotojui kritinio turinio atvaizdavima.

Visi vaizdai, vaizdo jrasai ir kiti didelés apimties resursai turi bti jkeliami
naudojant ,lazy-loading" arba lygiavercius mechanizmus, uztikrinant, kad
neesminis turinys nebaty jkeliamas iki jo realaus poreikio.

Kritiniam  turiniui  (pvz., pagrindinio puslapio hero elementams,
pagrindiniam vizualui, antrastéms) turi bati uZztikrintas prioritetinis
uzkrovimas, siekiant optimizuoti pagrindinio turinio atvaizdavimo laikg
(Largest Contentful Paint — LCP).

Interneto svetainés resursai (CSS, JavaScript, vaizdai, multimedijos turinys)
turi bati optimizuoti, siekiant sumazinti perduodamy duomeny apimtj (pvz.,
minifikacija, suspaudimas, moderniy formaty naudojimas), nepaZeidziant
funkcinio ar vizualinio sistemos veikimo.

Rysio protokolai ir serverio konfiguracija

Sistema turi veikti saugiu ir moderniu rysio protokolu — HTTPS, naudojant
TLS 1.3 arba naujesne versija.

Serverio aplinkoje turi buti naudojamos stabilios, palaikomos programinés
jrangos versijos, neturinCios Zinomy saugumo spragy, ir uztikrinta galimybé
sistemg eksploatuoti Pirkéjo serveryje ar virtualioje infrastrukttroje.

Suderinamumas su Pirkéjo infrastruktura

Sistemos architektira turi buti suderinama su:
e Pirkéjo naudojama CPanel arba lygiaverte valdymo aplinka;
e Pirkéjo taikomomis kibernetinio saugumo priemonémis;
e virtualizacijos sprendimais ir vidine IT saugumo politika.

Techninio sprendimo tvirtinimas

Techninio jgyvendinimo darbai gali buti pradedami tik Pirkéjui patvirtinus
technologinj (architekturinj) plana.
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4.4. Sistemos integracijos

Sistema turi buti suprojektuota ir jgyvendinta taip, kad sudaryty galimybe integruotis
su toliau nurodytomis Pirkéjo naudojamomis ir (ar) planuojamomis naudoti sistemomis
bei sprendimais.

Integracijos turi uztikrinti stabily, saugy ir korektiSkg duomeny perdavimg bei veikimg
pagal kiekvienos integruojamos sistemos techninius reikalavimus.

4.4.1. Bendrieji integracijy reikalavimai

Siame poskyryje nustatomi bendrieji techniniai, saugumo, testavimo, dokumentavimo
ir palaikymo reikalavimai, taikomi visoms Sistemoje jgyvendinamoms integracijoms,
nepriklausomai nuo to, kuriam Sistemos komponentui (interneto svetainei,
elektroninei parduotuvei ar kitam moduliui) jos taikomos.

Sioje Techninéje specifikacijoje terminas ,integracija® reiskia Tiekéjo jgyvendinama
Sistemos funkcinj rysj su iSorine sistema per integracines sasajas (pvz., API), kai pati
iSoriné sistema ir jos infrastruktlira néra Sio pirkimo objektas.

4.4.1.1. Tiekéjas privalo uztikrinti, kad visos Sistemos integracijos baty realizuotos
saugiai, naudojant pramonéje pripazintus Siuolaikinius protokolus ir
standartus (pvz., HTTPS, SFTP, OAuth 2.0, API raktus ar kitus tinkamus
mechanizmus).

4.4.1.2. Tiekeéjas privalo uztikrinti, kad integracijy metu perduodami duomenys biity
Sifruojami tiek perdavimo metu (angl. in-transit), tiek, jei taikoma,
saugojimo metu (angl. at-rest).

4.4.1.3. Tiekéjas privalo uztikrinti, kad integracijos veikty ne maziau kaip 99 %
prieinamumu per kalendorinius metus tais atvejais, kai integracijos
techniné kontrolé priklauso Tieké&jui.

4.4.1.4. Visos integracijos turi buti pritaikytos veikti tiek testavimo, tiek gamybinéje
aplinkose.

4.4.1.5. Integracijose turi buti jgyvendinti klaidy valdymo mechanizmai, jskaitant
automatinius praneSimus apie nesékmingas operacijas atsakingiems
asmenims el. pastu arba kitu Pirkéjo nustatytu komunikacijos kanalu.

4.4.1.6. Tiekéjas privalo uztikrinti integracijy veikimo procesy registravimg
(logavimg), jskaitant uzklausy ir atsakymy duomenis, klaidy kodus ir
nesékmingy bandymy fiksavima.

4.4.1.7. Visy integracijy techniniai aprasymai ir sgsajy dokumentacija turi bdti
parengti ir perduoti Pirkéjui ne véliau kaip iki atitinkamy integracijy
funkcinio testavimo pradzios.

4.4.1.8. Tiekéjas privalo atlikti automatinj ir rankinj integracijy testavima, pateikiant
testavimo rezultatus, kuriuose turi buti nurodyta:
e testuojamos integracijos pavadinimas;
e perduodami uzklausy duomenys;
e gauti atsakymy duomenys;
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e bent po vieng teigiamg ir neigiamg testavimo scenarijy (testuojant
ribines reikSmes), suderintas su Pirkéju.

4.4.1.9. Integracijos turi biti kuriamos taip, kad jas bity galima savarankiskai
palaikyti, atnaujinti ir plésti ateityje be esminiy Sistemos architekttriniy
pertvarkymuy.

4.4.1.10. Visos integracijos turi buti suderintos su Pirkéju Sistemos analizés etape,
prieS pradedant jy techninj jgyvendinima.

4.4.1.11. Integracijos su fizinés prieigos kontrolés sprendimais, tokiais kaip pra&jimo
varteliai, jgyvendinamos naudojant treciyjy Saliy sistemas, kurios néra Sio
pirkimo objektas. Sios Techninés specifikacijos apimtyje Tieké&jas atsako uz
Sistemos integraciniy sasajy su tokiomis treCiyjy Saliy sistemomis
parengimg, taciau neatsako uz paciy praéjimo varteliy, jy programinés
jrangos ar fizinés infrastruktlros tiekimg, konfiglravimg ar technine
priezilrg.

4.4.2. Integracija su Pirkéjo naudojamomis, planuojamomis naudoti ir
(ar) alternatyviomis sistemomis bei sprendimais

Siame poskyryje nustatomi reikalavimai Sistemos integracijoms su Pirkéjo
naudojamomis, projekto metu diegiamomis ar ateityje planuojamomis naudoti treciyjy
Saliy sistemomis ir sprendimais. Visos Siame poskyryje nurodytos integracijos turi biti
jgyvendintos laikantis 4.4.1 poskyryje nustatyty bendryjy integracijy reikalavimy.

4.4.2.1. Google Tag Manager

4.4.2.1.1. Sistema turi sudaryti galimybe integruoti Google Tag Manager
sprendimg (https://tagmanager.google.com/ ) interneto
svetaingje.

4.4.2.1.2. TVS administravimo sasajoje turi buti sudaryta galimybé
nurodyti ir keisti Google Tag Manager konteinerio
identifikatoriy be programinio kodo keitimo.

4.4.2.1.3. Integracija su Google Tag Manager turi uztikrinti korektiSkg
duomeny perdavimg integruojant su Google Analytics ir kitais
Google produktais.

4.4.2.2. ELl pasto rinkodaros sistema

Sistema turi bdti suderinama ir integruojama su MailerLite el. pasto rinkodaros
platforma, uZztikrinant galimybe perduoti Lankytojy (klienty) duomenis rinkodaros
veikloms vykdyti teisés akty nustatyta tvarka.

4.4.2.3. Google produkty paskyry naudojimas

Visos Google produkty integracijos turi buti realizuojamos naudojant Pirkéjo valdomas
paskyras.

4.4.2.4. Elektroninés prekybos ir atsiskaitymo sprendimai

4.4.2.4.1. Sistema turi buti jgyvendinta naudojant WooCommerce
platformg (WordPress jskiepj), kuris laikoma pagrindine
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elektroninés parduotuvés platforma ir néra keiCiamas kitu
sprendimu.

4.4.2.4.2. Sistema turi buti integruota su Pirkéjo naudojama mokéjimy
sistema KLIX (WordPress jskiepis).

4.4.2.5. Integracija su biliety pardavimo ir valdymo sistema WellBy
4.4.2.5.1.Bendrieji integracijos reikalavimai

4.4.2.5.1.1. Sistema turi bati integruota su Pirkéjo naudojama WellBy —
biliety pardavimo ir valdymo sistema, naudojant WellBy
pateikiamg programine sgsajg (API).

4.4.2.5.1.2. WellBy sistemos API, jos techninius aprasymus, prieigos
parametrus, autentifikavimo mechanizmus ir testavimo
aplinkas pateikia treCiasis tiekéjas, kuris néra Sios Techninés
specifikacijos pirkimo objektas.

4.4.2.5.1.3. Sios Techninés specifikacijos apimtyje Tiekéjas atsako uZ
Sistemos integracijg su pateikta WellBy API, bet neatsako uz
pacios WellBy sistemos kiirimg, vidine logika, API plétrg ar
technine priezitra.

4.4.2.5.2.Integracijos apimtis (funkcinis API lygmuo)
Integracija su WellBy sistema turi uztikrinti ne maziau kaip Sias funkcines galimybes:
Biliety ir paslaugy sukurimas

e biliety suktrimg po sékmingo apmoké&jimo;
e biliety tipy, kategorijy ir galiojimo parametry priskyrima.

QR kodai

e unikaliy QR kody generavimg kiekvienam bilietui;
e QR kodo susiejimg su bilieto busena.
Biliety buseny valdymas

e blsenos gavimg (galioja / panaudotas / pasibaiges);
e panaudojimo Zymé&jimg automatiskai ir rankiniu biidu.
Validavimas

e galiojimo patikra realiuoju laiku;
e atsako pateikimg varteliams ar skenavimo aplikacijoms.
4.4.2.5.3.API specifikacija ir priklausomybés

o Detali WellBy API specifikacija pateikiama projekto analizés etape
(Etapas I) ir néra Sios Techninés specifikacijos sudétiné dalis.

e Tiekéjas pradeda WellBy integracijos jgyvendinima tik gaves
galiojancig API specifikacija, prieigos duomenis ir testavimo
aplinka.
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4.4.2.6.

Integracija su staliuky rezervavimo sistema TABLEIN

Restorano polapyje turi biti uztikrinta integracija su Pirkéjo naudojama staliuky
rezervavimo sistema TABLEIN, sudaranti galimybe Lankytojams (klientams) atlikti
staliuky rezervacijg pagal Pirkéjo naudojamo sprendimo funkcionaluma.

4.4.2.7.

4.4.2.8.

Fizinés prieigos ir saugumo sprendimai

4.4.2.7.1. Sistema turi buti suderinama ir integruojama su Pirkéjo
naudojama varteliy/praéjimo valdymo sistema.

4.4.2.7.2. Sistema turi buti integruota su interneto svetainés apsaugos
sistema.

4.4.2.7.3. Sistema turi buti suderinama su slapuky valdymo sprendimu,
uztikrinant teisés akty reikalavimy laikymasi.

Lankytojy (klienty) komunikacijos ir el. laisky sprendimai

4.4.2.8.1. Sistemoje turi buti sukurti ir pagal Pirkéjo pateiktg stiliaus gidg
pritaikyti visi Lankytojams (klientams) siunciamy automatiniy
el. Laisky Sablonai.

4.4.2.8.2. El laiskai turi buti korektiSkai atvaizduojami pagrindinése el.
Pasto programose ir paslaugose, jskaitant, bet neapsiribojant
Microsoft Outlook ir Gmail.

4.4.2.8.3. Automatiniy el. laiSky turinys turi biti pateikiamas lietuviy
kalba, laikantis Pirkéjo komunikacijos gairiy ir bendryjy kalbos
taisykliy.

4.5.

Reikalavimai turinio valdymo sistemai (TVS)

4.5.1.

TVS - bendrieji reikalavimai

4.5.1.1.

4.5.1.2.

4.5.1.3.

4.5.1.4.

Darbas su TVS turi bati lengvai suprantamas asmenims, neturintiems
programavimo patirties, nereikalauti specialiy techniniy Zziniy. Vartotojo
sgsaja, valdymo elementai, informacijos pateikimas turi buti orientuotas |
atliekamus veiksmus ir pagelbéti susiorientuoti sistemoje bei iSlaikyti
vientisumg visuose moduliuose.

Tiekéjas privalo uZztikrinti, kad parinkta TVS platforma bity placiai
naudojama rinkoje (pvz.,WordPress ar kita lygiaverté) ir nuolat palaikomu
atnaujinimy ciklu.

Tiekéjas privalo naudoti atviro kodo turinio valdymo sistemg (TVS), kurios
licencijavimo salygos leidzia laisvai keisti, modifikuoti, papildyti bei platinti
sistemos programinj kodg be jokiy papildomy licenciniy mokesciy.

Tiekéjas privalo uztikrinti, kad visi atlikti programavimo darbai (moduliai,
jskiepiai, temos, Sablonai ir kiti komponentai) biity dokumentuoti ir sukurti
pagal gergsias praktikas, kad bet kuris kitas kompetentingas Tiekéjas
galéty atlikti jy keitimus ar palaikymg be papildomos priklausomybés nuo
pradinio kuréjo.
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4.5.1.5.

4.5.1.6.

4.5.1.7.

4.5.1.8.

4.5.1.9.

4.5.1.10.
4.5.1.11.
4.5.1.12,

4.5.1.13.

4.5.1.14.

4.5.1.15.

4.5.1.16.

4.5.1.17.

4.5.1.18.

4.5.1.19.

Tiekéjas negali naudoti uzdaro kodo sprendimy, priklausanciy tik jo
valdomoms licencijoms ar platformoms, jei jie apriboja Pirkéjo galimybes
naudoti, modifikuoti ar perduoti sistema treciajai Saliai be pradinio Tieké&jo
jsitraukimo.

Tiekéjas privalo perduoti Pirkéjui visg sukurtg ar pritaikytg programinj koda,
konfiguracijos failus ir duomeny bazés schemas bei visus kitus reikalingus
komponentus, kad sistema galéty buti sékmingai perkelta ir palaikoma kito
Tiekéjo, jei to prireikty.

Tiekéjas privalo pateikti iSsamy naudotos TVS ir jos komponenty sgrasg su
atitinkamomis licencijomis (pvz., GPL, MIT, Apache ir kt.), uztikrinant
atitikimg atviro kodo naudojimo reikalavimams.

TVS architekttra turi buti atvirojo kodo su dokumentuotais API ir plétros
galimybémis.

TVS turi bdti modulinio dizaino, leidzian¢io komponenty pagrindu
struktdrizuoti turinj.

TVS turi uztikrinti integruotas versijavimo ir turinio valdymo funkcijas.
TVS turi palaikyti kelis naudotojy vaidmenis ir leidimy hierarchijas.

TVS turi buti suderinama su standartinémis duomeny bazémis (MySQL,
PostgreSQL ir pan.).

TVS turi naudoti tik pripazintus ir rinkoje placiai naudojamus programavimo
karkasus ir bibliotekas (pvz., Symfony, Laravel, React, Angular).

Visi treciyjy Saliy jskiepiai (plugins) turi biti dokumentuoti, patikrinti dél
saugumo, turéti reguliary palaikyma ir buti suderinami su naujausiomis TVS
versijomis.

Turi bdti naudojamos tik rinkoje pripazintos technologijos (programavimo
kalbos, karkasai, bibliotekos), turinCios dokumentacijg ir aktyvy palaikyma
(pvz., reguliars atnaujinimai, viesi atviro kodo repozitorijai ar oficialus LTS
palaikymas). Nenaudotinos individualiai kurtos ar niSinés technologijos be
aiSkaus palaikymo, iSskyrus jei tai néra standartinis funkcionalumas
nurodytoje TVS.

Sprendimai turi bti pritaikomi keiCiantis rinkos ar technologijy poreikiams,
jskaitant naujy moduliy integracijg be poreikio perrasyti esamg koda.

TVS turi bati sukurtas laikantis "pluggable architecture" principo, kad buty
galima jdiegti arba pasalinti funkcionalumg, nedarant jtakos pagrindinei
sistemai.

TVS turi uztikrinti, kad 90 % svetainés puslapiy uzsikrauty greiciau nei per
1 sekunde, o paieskos rezultatai bity atvaizduojami ne ilgiau kaip per 3,5
sekundes.

TVS turi uztikrinti, kad esant iki 250 uzklausy per sekunde (HTTP requests
per second), baty uztikrintas sistemos stabilumas, prieinamumas ir atsako
laikas nevirsyty (pvz. 1 sekundés) 95% uzklausy.
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4.5.1.20.

4.5.1.21.

4.5.1.22.

4.5.1.23.

4.5.1.24.

4.5.1.25.

4.5.1.26.

4.5.1.27.

4.5.1.28.

TVS aplinka turi buti realizuota lietuviy kalba. Visi valdymo elementai,
informaciniai ar klaidy pranesimai turi bdti pateikiami lietuviy kalba. Jei
klaida yra sisteminé, pranesimai apie jg gali bdti pateikiami angly kalba.

TVS turi veikti kokybiskai, be klaidy ir iSkraipymy, iSlaikant visg
funkcionalumg nepriklausomai nuo Naudotojy naudojamos ir palaikomos
operacinés sistemos (Windows, Linux, Mac OS ir kt.), naudojant Sias
narsykles:

e Microsoft Edge naujausia versija;
Mozilla Firefox naujausia versija;
Opera naujausia versija;
Google Chrome naujausia versija;
Safari naujausia versija.

TVS turi buti kaupiamos visos interneto svetainéje pateikiamos nuotraukos
ir dokumentai, vaizdo jrasai, animacijos, garsiné ar kitokia informacija.

Informacija TVS-e turi buti saugoma suskirstyta j katalogus ir turi buti
galimybés:

4.5.1.23.1. atlikti faily paieSkg pagal bet kurio zodzio dal;j failo pavadinime
ir failo tipg (PDF, DOCX ir kt.);

4.5.1.23.2. rikiuoti informacijg pagal pavadinima, jkélimo datg ir failo dydj;

4.5.1.23.3. perziuréti surastg informacijg ir jg koreguoti (keisti nuotrauky
ir paveiksliuky matmenis, keisti metaduomenis, perkelti | kitg
katalogg, pasalinti ir kt.).

TVS turi uztikrinti kiekvieno nedalomo informacijos vieneto — objekto (pvz.:
strukttiros elemento, naujienos) funkcijas, kurios leisty interneto svetainés
objektg padaryti nematomu (pvz.: objektas nerodomas meniu ar
sgrasuose, bet pasiekiamas naudojant interneto svetainés paieskg ar
nuorodas), neaktyviu (pvz.: objektas nerodomas meniu ar sgrasuose ir
nepasiekiamas naudojant interneto svetainés paieSkg ar nuorodas).
Lankytojui (klientui) neturi biti pasiekiamas objektas net ir zinant tikslig
interneto svetainés nuorody, jei objektas yra neaktyvus.

TVS turi leisti dirbti keletui Naudotojy vienu metu: keli (t. y. vienas ar
daugiau) nepriklausomi Naudotojai turi turéti galimybe vienu metu kurti
turinj, tuo pat metu svetainés Lankytojai (klientai) turi turéti galimybe jj
pasiekti.

TVS Naudotojams realiu laiku turi biti rodomas pozymis, ar néra
redaguojamas tas pats turinys tuo paciu metu.

TVS neturi riboti, kiek karty tam tikri moduliai bus panaudoti, t. vy.
svetainéje turi buti galimybé naudoti neribotg kiekj teksto tinklalapiy,
sgraso tinklalapiy, naujieny tinklalapiy ir kt.

Turi buti galimybé valdyti skirtingas interneto svetainés kalby versijas. Turi
bati palaikomos lietuviy ir angly kalbos. Turi biti galimybé jjungti ir iSjungti
papildoma kalbg be specialiy programavimo Zziniy.
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4.5.1.29.

4.5.1.30.

4.5.1.31.

4.5.1.32.

4.5.1.33.

4.5.1.34.

Turi buti realizuota automatinio vertimo funkcija TVS aplinkoje, suteikianti
galimybe iSversti turinj j angly kalbg ir perzitréjus vertima jj paskelbti.

Visuose moduliuose jterpiant paveikslélius turi bati naudojamas automatinis
nuotrauky sumazinimas ir/ar apkarpymas, pritaikant prie numatyto dizaino
sprendimo. Taip pat turi buti galimybé pasinaudojus turinio valdymo
sistemos jrankiu iskirpti tik norimg paveiksliuko vieta.

TVS turi bati galimybé atstatyti iStrintus jrasus is iStrinty jrasy sgraso. Jrasai
iS iStrinty jraSy sarasSo turi bdti iStrinami automatiSkai po nustatyto
laikotarpio.

TVS turi biti galimybé kaupti redaguojamy jrasy versijas ir turi buti
galimybé atstatyti pasirinktg versijg.

Turi blti reguliariai kuriamos atsarginés kopijos ir parengtas iSsamus
duomeny atstatymo planas, uztikrinant, kad sistema bty atstatyta ne
daugiau kaip per 4 val. nuo saugumo incidento ar techninés problemos
nustatymo.

TVS turi turéti ilgalaikio palaikymo versijas (angl. Long Term Support. LTS).
Svetainés kurimo ir diegimo metu turi bati naudojama naujausia tuo metu
prieinama tokios programinés jrangos LTS versija.

4.5.2.

TVS - strukturos valdymas

4.5.2.1.

4.5.2.2.

4.5.2.3.
4.5.2.4.

4.5.2.5.

4.5.2.6.

4.5.2.7.

4.5.2.8.

TVS turi leisti valdyti interneto svetainés struktirg. Kurti, redaguoti ir Salinti
meniu punktus. Padaryti tinklalapius nematomus arba nepasiekiamus
interneto svetainés Lankytojams (klientams).

Turi biiti galimybé perkelti visg struktiros Sakg ar vieng elementg j kitg
vietg perkeélimo funkcijos pagalba.

Atlikus perkélimo veiksmg, visos susijusios nuorodos turi islikti veikiancios.

Struktliros valdymas turi vykti dinamiskai, t. y. turi bati galimybé TVS
pagalba padaryti strukttiros elementg - tinklalapj nematomg ar
nepasiekiamg Lankytojams (klientams).

Interneto svetainés struktliros atvaizdavimas turi veikti dinamiskai, t. y. turi
bati galimybé paspaudus perzitréti antrinius meniu (angl. Submenu)
punktus, suskleisti ir iSskleisti struktdra.

Sarase prie kiekvieno struktiiros elemento turi biti pateikiama ne maziau
kaip: pavadinimas, rodomas punktas ar slepiamas, aktyvus ar neaktyvus
elementas, koks naudojamas modulis.

Turi buti galimybé redaguoti tinklalapiy nustatymus, atliktus pakeitimus
perzidréti Interneto svetainéje, valdyti Naudotojy teises.

Tinklalapio nustatymai:
e Tinklalapio pavadinimas;
e Lango antrastés pavadinimas (HTML ,Title" zyme);
e Nuorodos adresas;
e Meniu pavadinimas;
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4.5.2.9.

e Aprasymas (HTML ,Description™ Zymé).

Turi buti galimybé kurti naujus tinklapius, pasirenkant kokio tipo tinklapj

Naudotojas kuria. Galimi Sie tinklapiy tipai:
e Titulinis;

Blokinis;

Dinaminio turinio puslapis;

Dinaminio turinio vidinis puslapis;

Vedlys;

Turinio puslapis;

Turinio puslapis su navigacija;

Turinio puslapis su indikatoriumi;

Formos/informaciniai modalai;

Galerija.

4.5.3.

TVS - teksto redaktorius

4.5.3.1.

4.5.3.2.

4.5.3.3.

4.5.3.4.

4.5.3.5.

4.5.3.6.

4.5.3.7.

4.5.3.8.

4.5.3.9.

4.5.3.10.

4.5.3.11.

Teksto redaktoriaus redagavimo aplinka turi buti artima Microsoft Word ar
lygiaverciy programy vartotojo sgsajos aplinkai.

Informacija turi buti lengvai (taip pat ir naudojant standartines operacinés
sistemos kopijavimo ir jkelties funkcijas) perkeliama iS Microsoft Word,
Microsoft Excel ir kity lygiaverciy programy be teksto, lenteliy, paveiksliuky
iSkraipymo, formato ar stiliaus pakeitimy.

Turi biti galimybé pasalinti (panaikinti) visus ankstesnius teksty formato
nustatymus.

Turi biiti realizuotos teksto formatavimo funkcijos: kursyvas, paryskintas
tekstas, pabrauktas tekstas, perbrauktas tekstas, apatinis indeksas,
virsutinis indeksas.

Turi bati galimybé keisti teksto Sriftg, dydj, spalvg ir fono spalvg pagal
tinklapio dizaino prototipe numatytg dizaino sistema.

Turi biiti realizuota galimybé kurti sgrasus (angl. Ordered / unordered lists).
Elementams (tekstui, paveiksliukams, nuorodoms, lenteléms ir kt.) turi bati
galimybé pritaikyti patvirtintus bazinio dizaino stilius numatytus tinklapio
dizaino prototipo dizaino sistemoje.

Turi buti lenteliy kdrimo, jy redagavimo ir lentelés bei jos langeliy
formatavimo funkcijos. Turi veikti langeliy apjungimo funkcija.

Turi bati galimybé kurti nuorodas (j tinklalapj, j dokumentg, j kitg interneto
svetaine, | el. pasto adresg). Kuriant nuorodg j dokumentg ar vidinj
tinklalapj, turi biiti galimybé atlikti paiesSkg ir atrasti reikiamg Saltinj esant;
Sistemoje.

Turi buti jgyvendintas paveiksléliy jkélimas | tekstg naudojant Faily
tvarkykle. Turi biti realizuota Sistemoje patalpinty paveiksléliy paieska.

Talpinant paveikslélius, turi buti galimybé pridéti metaduomenis, raktinius
Zodzius. Turi buti galimybé formatuoti jkeltg paveiksliukg, atliekant:
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4.5.3.12.
4.5.3.13.

4.5.3.14.

e Lygiavimg;

e Matmeny (proporcingas matmeny keitimas, paveiksliuko apkirpimas
nurodant matmenis) keitimg, pakeistas paveiksliukas iSsaugomas
kaip kopija, paliekant originalg;

Pasukima;

Apvado keitimg;

Teksto atstumo nuo paveikslélio nustatymg;

Paveikslélio apraso (komentaro) suteikima, kuris bty matomas
tinklalapio perzitros rezime, uzvedus ant paveikslélio pelytés
indikatoriy.

Turi buti galimybé redaguoti bei integruoti HTML koda.

Turi biti galimybé jterpti multimedijos (vaizdo jrasy, garso jrasy) failus
naudojant Faily tvarkykle arba iS iSoriniy Saltiniy (pvz. Youtube.com,
Facebook.com ar lygiaverciy platformy).

Turi biiti galimybé perzitréti jkeltg informacijg dar neparodzius jos interneto
svetainés Lankytojams (klientams) ir matyti tinklalapj tokj, koks jis bus
rodomas viesai.

4.5.4.

TVS - faily tvarkykle

4.5.4.1.

4.5.4.2.

4.5.4.3.

4.5.4.4.
4.5.4.5.
4.5.4.6.

4.5.4.7.

4.5.4.8.

Turi buti galimybé kurti kategorijas ir j jas priskirti failus. Turi buti galimybé
perzidréti, kokie failai priskirti konkreciai kategorijai.

Turi buti galimybé jkelti pasirinkto katalogo failus esancius kompiuterio
kietajame diske j pasirinktg kategorija.

Faily sgrasSe turi bati pateikiama ne maziau kaip:

e Failo pavadinimas;

e Failo tipas;

e Failo jkélimo data;

e Failo dydis.
Turi buti galimybés: pasalinti failg, perkelti j kitg kategorijg ir pervadinti.
Turi bati galimybé atsisiysti jkeltg failg.

Turi biti galimybé atlikti faily paieskg. PaieSka turi veikti dinamiskai —
pradéjus vesti failo pavadinimg rezultatai turi bati pateikiami iS karto.

Faily tvarkyklé neturi riboti jkeliamy faily kiekio. Faily tvarkyklé bei paieska
turi korektisSkai veikti net ir esant kelioms deSimtims tukstanciy faily. Turi
biti galimybé administravimo priemonémis nustatyti galimy jkelti faily kiekj,
tipg ir dydi.

Turi buti galimybé nustatyti, kokio tipo (PDF, DOCX, XLS ir kt.) failus galima
jkelti j Faily tvarkykle.

4.5.5.

TVS - naudotojy valdymas

4.5.5.1.

Turi buti galimybé kurti Naudotojus, priskirti juos grupéms, Kkeisti
slaptazodzius. Kuriant Naudotojg turi bdti nurodoma: vardas, pavardé,
prisijungimo vardas ir el. pastas.
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4.5.5.2.

4.5.5.3.
4.5.5.4.

4.5.5.5.

4.5.5.6.

4.5.5.7.

Tiekéjas privalo uztikrinti, kad baty galima kurti naujas roles ir redaguoti
esamas roles pagal projekto poreikius.

Tiekéjas privalo pateikti galutine teisiy matrica ir jg suderinti su Pirkéju.

Turi bati realizuota aiski ir suprantama Naudotojy teisiy sistema. Turi biti
galimybé teises priskirti Naudotojy grupéms. Naudotojy ir Naudotojy grupiy
skaiCius neturi biti ribojamas.

Turi buti galimybé nustatyti, kokius tinklalapius, interneto svetainés dalis
ir/ar modulius, galés valdyti Naudotojas. PavyzdZiui nustatyti, kad tam tikri
Naudotojai gali keisti tik nurodyty tinklalapiy turinj. Tokiems naudotojams
padarius pakeitimus atsiun¢iamas praneSimas pagrindiniam svetainés
administratoriui (-iams) su praneSimu, kokie pakeitimai buvo padaryti ir kas
yra pakeitimy autorius. Pakeitimai publikuojami tik po administratoriaus
patvirtinimo sistemoje.

Turi biiti galimybé apriboti Naudotojy teises (redagavimo, Salinimo, kdrimo,
publikavimo, nustatymy keitimo).

Turi bati galimybé atlikti Naudotojy paieska pagal vardg, pavarde, el. pastg
ir priskirtas grupes.

4.5.6.

TVS - saugumo valdymas

4.5.6.1.

4.5.6.2.

4.5.6.3.

Turi bti jdiegta galimybé, leidZianti apriboti prieigg prie turinio valdymo
sistemos administravimo dalies ir interneto svetainés naudojant tinklo IP
adresy Sablonus. Juos valdyti ir koreguoti, nustatant draudimus ir leidimus
prisijungimams. Turi buti galimybé apriboti pavienius IP adresus arba tam
tikras IP adresy sekas/rézius.

Turi buti galimybé blokuoti interneto svetainés Lankytojus (klientus),
naudojant tinklo IP adresy Sablonus.

Turi bdti realizuotas stipriy slaptazodziy sudarymo mechanizmas. Turi biti

galimybé keisti reikalavimus Naudotojy slaptazodziams. Turi bdti galimybé

nustatyti:

4.5.6.3.1. Slaptazodzio sandarg (minimalus ilgis, raidés, skaiciai,
simboliai), praéjus nurodytam laikui, prisijunges Naudotojas
privalo jj pasikeisti j naujg slaptazodj, pagal nustatytus
saugumo parametrus.

4.5.6.3.2. Turi buti realizuota galimybé blokuoti Naudotojus, kai
bandoma prisijungti jvedant neteisingg slaptazodj. Turi buti
galimybé nurodyti:
e Po kiek neteisingy bandymy ir kiek laiko (minutémis)
blokuoti naudotoja.
e Blokuojamas Naudotojas ar IP adresas, iS kurio
bandoma jungtis.

4.5.6.3.3. Turi biti blokuoty Naudotojy sarasas. Sarase pateikiama ne

maziau kaip:
e IP adresas;
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4.5.6.4.

e Bandymy skaicius;
e Naudotojas;
e Laikas, iki kada galioja blokavimas.

4.5.6.3.4. Turi buti galimybé panaikinti blokavima.

4.5.6.3.5. Turinio valdymo sistema turi palaikyti dviejy daliy
autentifikavima:

e Dviejy daliy autentifikavimo mechanizmas (2FA) turi
buti integruotas su Google Authenticator, Microsoft
Authenticator ar kita lygiaverte autentifikavimo sistema.

e Turi buti jdiegtas daugiapakopis autentifikavimas (MFA),
siekiant uztikrinti prisijungimy prie sistemos saugumg ir
apsaugg nuo neteisétos prieigos.

e Turi bdti galimybé jjungti arba iSjungti dviejy daliy
autentifikavimo mechanizma.

e Saugumo valdymas ir IP nustatymas turi veikti
korektiSkai, kai interneto svetainé veikia apsaugota
internetines svetaineés ugniasiene.

Detalls Sistemos kibernetinio saugumo, incidenty valdymo ir techniniy
apsaugos priemoniy reikalavimai nustatomi Techninés specifikacijos 4.10
skyriuje.

4.5.7.

TVS - jvykiy Zzurnalas

4.5.7.1.

4.5.7.2.
4.5.7.3.

4.5.7.4.

TVS turi buti registruojami visi Naudotojy veiksmai (Naudotojy
prisijungimas, turinio redagavimas, Salinimas, Naudotojy sukdrimai ir kt.).

Turi buti fiksuojami ir pateikiami nepavyke bandymai prisijungti prie TVS.

Turi bdti galimybé patikrinti, iS kokio IP adreso jungési Naudotojas ir kokius
veiksmus atliko.

Ataskaitose turi buti realizuota lanksti paieSka pagal jvairius parametrus
(data, Naudotojy vardus, IP adresus, modulius, atliktus veiksmus ir kt.).

4.5.8.

TVS - administravimo paieska

4.5.8.1.

4.5.8.2.

TVS administravimo aplinkoje turi veikti greitoji paieska. Paieska turi bt
matoma visg laikg prisijungus Naudotojams.

PaieSka turi veikti dinamiSkai — pradéjus vesti tekstg iS karto pateikti
rezultaty sgrasa. IS saraso Naudotojai turi vienu paspaudimu patekti j rasto
elemento (pvz.: naujienos, tinklalapio, ar kito interneto svetainéje
naudojamo modulio) nustatymus arba redagavima, teisiy valdyma. Taip pat
paieSkos rezultatuose turi bdti galimybé vienu paspaudimu pakeisti
elemento buseng (matomas/nematomas, aktyvus/neaktyvus).

4.5.9.

TVS — nustatymy valdymas

4.5.9.1.

Turi buti galimybé keisti interneto svetainés ir TVS nustatymus.
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4.5.9.2.

4.5.9.3.

4.5.9.4.

Turi bdti galimybé keisti jkeliamy nuotrauky didZiausig leidziamg dyd;.
Pavyzdziui, nurodzius, kad visos nuotraukos turi biti ne didesnés kaip
1000x800px, jkélus nuotraukas, kuriy dydis yra didesnis jos automatiskai
turi biti proporcingai sumazinamos iki nustatyto dydzio. Originali nuotrauka
turi bati automatiskai pasalinama.

Turi biti galimybé keisti jkeliamy faily didziausig leidZziama dydj. Nurodzius,
kad visi failai turi buti ne didesni kaip 100 megabaity, jkélus per didel; failg,
sistema turi automatiskai sumazinti jj iki leistino dydzio.

Turi buti realizuota interneto svetainéje naudojamy sisteminiy zodziy (pvz.:
spausdinti, paieska, pirmyn, paieskos rezultatai ir kt.) valdymas ir vertimai
j kitas kalbas. Administratorius, naudodamasis TVS jrankiais turi galéti atlikti
vertimy raktazodziy paieska, surasti, kurie raktazodZiai neiSversti ir juos
iSversti. Turi biti galimybé eksportuoti ir importuoti vertimus. Importuojant
vertimus turi buti parodoma, kad toks vertimas jau egzistuoja ir
administratorius turi galéti pasirinkti ar esantj vertimg perrasyti nauju.

4.5.10.

TVS — papildomy jskiepiy ir trecCiyjy saliy paslaugy integravimas

4.5.10.1.

4.5.10.2.

Bendrieji reikalavimai

4.5.10.1.1. Turinio valdymo sistema (TVS) turi suteikti galimybe integruoti
papildomus jskiepius ir (ar) treciyjy Saliy paslaugas, skirtas
interneto svetainés naudojimo analizei, Lankytojy (klienty)
elgsenos stebésenai ir naudojimo patirties gerinimui.

4.5.10.1.2. Papildomi jskiepiai ir treCiyjy Saliy paslaugos laikomi
pagalbinémis TVS priemonémis ir:
e turi veikti tik vieSai pasiekiamoje interneto svetainés
dalyje;
e neturi keisti ar paveikti pagrindiniy Sistemos funkcijy;
e neturi bati integruojami j vidine Sistemos aplinkg ar
biliety valdymo sistemos (WellBy) funkcionaluma.

Lankytojy (klienty) elgsenos stebésenos priemonés

4.5.10.2.1. TVS turi sudaryti galimybe integruoti Lankytojy (klienty) elgsenos

4.5.10.3.
4.5.10.3.1

stebésenos priemones (pvz., Lankytojy veiksmy analizés sprendimus,
tokius kaip hotjar.com ar kitus analogiskus), leidziancias vertinti
naudotojy sgveikq su interneto svetaine, navigacijos sprendinius ir turinio
naudojimg. Sios priemonés:
e naudojamos tik analitiniais ir naudojimo patirties gerinimo tikslais;
e neturi rinkti ar apdoroti duomeny, kurie néra batini nustatytiems
analitiniams tikslams;
e neturi fiksuoti mokéjimy, biliety, rezervacijy ar kity jautriy Sistemos
duomeny.

Lankomumo statistikos rinkimas

. TVS turi uztikrinti galimybe integruoti lankomumo statistikos rinkimo

jrankius (pvz., Google Analytics ar kitus lygiavercius sprendimus), skirtus
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interneto svetainés srauto, Lankytojy (klienty) sesijy ir techniniy
naudojimo rodikliy analizei.

4.5.10.3.2. Lankomumo statistikos rinkimas turi buti jgyvendinamas taip, kad:

e bity laikomasi galiojanciy asmens duomeny apsaugos teisés akty;

e statistikos duomeny rinkimas bty suderinamas su Sistemoje
jdiegtais slapuky valdymo (sutikimy) sprendimais;

e renkami duomenys buty naudojami tik Sistemos veikimo analizés ir
tobulinimo tikslais.

4.5.10.4. Saugumo ir architekturiniai ribojimai
4.5.10.4.1. Papildomi jskiepiai ir tre€iyjy Saliy paslaugos:

e neturi turéti prieigos prie administravimo dalies, WellBy sistemos ar
elektroninés parduotuves vidiniy procesy;

e neturi daryti poveikio mokéjimy, biliety generavimo, QR kody
kdrimo, validavimo, talpos skaiCiavimo ar patekimo sprendimy
logikai;

e turi buti diegiami ir konfigliruojami laikantis minimalios prieigos
(least privilege) principo.

4.5.10.4.2. skiepiy ir treCiyjy Saliy paslaugy saugumo, duomeny apsaugos ir
sutikimy valdymo reikalavimai detalizuojami atskiruose Techninés
specifikacijos skyriuose (slapuky, saugumo ir privatumo reikalavimai) ir
néra dubliuojami Siame poskyryje.

4.6. Reikalavimai Interneto svetainei

4.6.1.

Interneto svetainé — turinio valdymas

Interneto svetainés turinys turi buti lengvai valdomas, atnaujinamas ir redaguojamas
per turinio valdymo sistemg, uztikrinant aisky, tvarkingg ir nuosekly informacijos
pateikimg Lankytojams (klientams).

4.6.1.1.

4.6.1.2.

4.6.1.3.

Interneto svetainés turinys turi buti parengtas dviem kalbomis — lietuviy ir
angly.

Interneto svetainéje turi buti naudojama geolokacijos arba operacinés
sistemos / narsyklés kalbos funkcijos nuskaitymo funkcija pradiniam turinio
atvaizdavimui:

e jei Lankytojas (klientas) yra i$ Lietuvos — pradiné interneto svetainés
versija turi buti atvaizduojama lietuviy kalba. Angly kalbg Lankytojas
(klientas) gali pasirinkti paspaudes atitinkamg kalbos sutrumpinimag
arba kalbos véliavéle;

e jei Lankytojas (klientas) yra ne iS Lietuvos - pradiné interneto
svetainés versija turi bti atvaizduojama angly kalba. Lietuviy kalbg
interneto svetainés Lankytojas (klientas) gali pasirinkti paspaudes
atitinkama kalbos sutrumpinimg arba kalbos véliavéle.

Tiekéjas turi uZztikrinti esamo interneto svetainés turinio jvertinimg ir

perkélimg | naujg interneto svetaine, pritaikant jj naujai struktdrai,
navigacijai ir naudotojy ltkes¢iams, suderinus su Pirkéju.
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4.6.1.4.

4.6.1.5.

4.6.1.6.

4.6.1.7.

4.6.1.8.

Interneto svetainés turinys turi biti struktirizuotas taip, kad bity aiskiai
atskiriami skirtingo tipo turinio vienetai (tekstai, naujienos, dokumentai,
vaizdiné medziaga ir kt.).

Visa interneto svetainéje pateikiama informacija turi atitikti galiojancias
Lietuvos Respublikos rastvedybos, kalbos ir informacijos pateikimo taisykles
(datos, laikas, skaiciy formatai ir pan.).

Interneto svetainéje pateikiamas turinys turi bdti aiSkus, suprantamas ir
pritaikytas skirtingy naudotojy grupiy poreikiams, vengiant perteklinio ar
klaidinancio informacijos pateikimo.

PrieS publikuojant naujg ar reikSmingai atnaujintg turinj, jis turi bdti
suderintas su Pirkéju.

Turi bati sudaryta galimybé laikinai paslépti nebeaktualy turinj, jo
neistrinant, bei valdyti turinio aktualumo laikotarpius.

4.6.2.

Interneto svetainé — puslapiy strukturos valdymas

Interneto svetainéje turi buti realizuota aiski, logiSka ir per turinio valdymo sistemga
valdoma puslapiy struktiira, apibrézianti pagrindinius puslapiy tipus ir jy sudét;.

4.6.2.1.
4.6.2.2.

4.6.2.3.

4.6.2.4.
4.6.2.5.

4.6.2.5.1.

4.6.2.5.2.

Pagrindinis puslapis

Interneto svetainéje turi buti pagrindinis puslapis, kuriame numatyti Sie
strukttriniai elementai:

e virsutinis akcentinis blokas su vaizdo jrasu arba paveiksléliu;

e dinamiskai valdomi turinio blokai (tekstai, vizualai, mygtukai);

e naujieny ir (ar) projekty atvaizdavimas;

e raginimo veikti (CTA) elementai.

Pagrindinio puslapio turinys, bloky iSdéstymas ir jy matomumas turi bati
lengvai valdomi per TVS. Interaktyviy pranesimy (pop-up) veikimo logika ir
rodymo sglygos turi buti konfigiruojamos administravimo aplinkoje.

Objekto / paslaugos puslapis

Kiekvienai paslaugai ar objektui turi buti sukurtas atskiras puslapis, kuriame
numatyta:
e aprasomasis tekstinis turinys;
vaizdiné medZiaga (galerija, paveiksléliai);
techniné arba papildoma informacija;
susije dokumentai (pvz., PDF atsisiuntimui);
kontaktinis arba raginimo veikti (CTA) elementas.

Objekto puslapyje turi buti galimybé naudoti interaktyvy vizualinj
komponentg (pvz., su ,zoom", pasirenkamomis zonomis ar busenomis),
leidziantj Lankytojui (klientui) naudotojui saveikauti su pateikiama
informacija.

Visi turinio blokai turi biiti dinamiskai valdomi per TVS ir pritaikyti naudoti
skirtinguose jrenginiuose.

25



VieSai neskelbtina (vidinio naudojimo) informacija

4.6.2.6. Apie mus / Vizija

Interneto svetainéje turi buti informacinis puslapis, skirtas organizacijos veiklos,
vertybiy ir vizijos pristatymui. Siame puslapyje turi buti galimybé pateikti:

o tekstinj turinj;

e vaizdine medziagy;

¢ laiko juostos (chronologijos) tipo komponents.

4.6.2.7. Kontakty puslapis

4.6.2.7.1. Interneto svetainéje turi buti kontakty puslapis, kuriame numatyta:
e kontaktiné informacija;
e interaktyvus zemélapis;
e kontakty forma;
e grjztamojo rysio (,callback™) arba zinutés pateikimo
funkcionalumas.

4.6.2.7.2. Kontakty formos duomenys turi buti perduodami apdorojimui pagal
Techninéje specifikacijoje nustatytus reikalavimus.

4.6.2.8. Naujieny / tinklarascio (blogo) puslapis

4.6.2.8.1. Interneto svetainéje turi biti realizuota atskira naujieny arba tinklarascio
skiltis, kurioje numatyta:
e naujieny jrasy sgrasas;
o filtravimas pagal kategorijas;
e atskiri straipsniy puslapiai;
e paieskos sistemoms optimizuotas turinio pateikimas.

4.6.2.8.2. Detalus naujieny ir straipsniy valdymo reikalavimai nustatyti 4.6.6 skyriuje.
4.6.2.9. Dazniausiai uzduodamy klausimy (DUK) puslapis

Interneto svetainéje turi buti DUK puslapis, kuriame klausimai ir atsakymai pateikiami
struktirizuotai, naudojant iSskleidziamus komponentus. Turi buti galimybé atskiriems
atsakymams priskirti vaizdo medziagg ar kitg papildoma turinj.

4.6.3. Interneto svetainé — bendras funkcinis elgesys

Interneto svetainé turi veikti stabiliai, prognozuojamai ir nuosekliai visais pagrindiniais
naudojimo scenarijais, nepriklausomai nuo Lankytojo (kliento) naudojamo jrenginio,
narSyklés ar konkretaus puslapio tipo.

4.6.3.1. Interneto svetainés funkciniai komponentai (navigacija, meniu struktdra,
formos, paieska, interaktyvis blokai, turinio perzitira, dokumenty
atsisiuntimas, pirkimo veiksmai ir kt.) turi veikti be funkciniy sutrikimy ir
uztikrinti vientisg Lankytojo (kliento) sgveikg visose svetainés dalyse.

4.6.3.2. Interneto svetainé turi biiti pasiekiama ir funkciSkai naudojama staliniuose
kompiuteriuose, plansetése ir mobiliuosiuose jrenginiuose, neapribojant
Lankytojo (kliento) galimybés atlikti pagrindinius veiksmus.

4.6.3.3. Interneto svetainé turi palaikyti ne maZiau kaip 1000 konkurentiniy
Lankytojy (klienty) sesijy ir neturi riboti bendro Lankytojy (klienty)
skaiCiaus per diena.
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4.6.3.4.

4.6.3.5.

4.6.3.6.

4.6.3.7.

4.6.3.8.

4.6.3.9.

4.6.3.10.

4.6.3.11.

4.6.3.12.

4.6.3.13.

4.6.3.14.

Interneto svetaine naudojantis, jprastinés Lankytojo (kliento) uzklausos
neturi bati blokuojancios ar nutrikstancios net ir padidintos apkrovos metu,
o0 sistemos reakcija turi islikti nuspé&jama ir nuosekli.

Interneto svetainéje turi bati uztikrintas korektiSkas klaidy ir iSimtiniy
situacijy apdorojimas, pateikiant Lankytojui (klientui) aiSkius, suprantamus
praneSimus apie nepavykusius veiksmus, laikinai nepasiekiamg turinj ar
sistemos buseng.

Bandant patekti j neegzistuojantj arba panaikintg interneto svetainés
puslapj, Lankytojas (klientas) turi bati automatiskai nukreipiamas j Pirké&jo
nustatytg informacinj puslapj arba interneto svetainés pagrindinj puslap;.

Atsisiunciamiems failams interneto svetainéje turi bati aiSkiai nurodomas
failo tipas ir dydis (naudojant tekstinius Zymenis ar piktogramas), sudarant
galimybe Pirkéjui Sio atvaizdavimo rodymg valdyti atskirose svetainés
dalyse.

Interneto svetainéje pateikiama nuotrauky ir vaizdo medziaga turi bti
demonstruojama tiesiogiai interneto narsykléje, nereikalaujant Lankytojui
(klientui) diegti papildomos programinés jrangos.

Interneto svetainéje turi buti sudaryta galimybé:
e atsispausdinti bet kurj puslapj;
e pasidalinti turinio nuorodomis socialiniuose tinkluose;
e iSsiysti puslapio nuorodg elektroniniu pastu.

Spausdinimo funkcija turi automatiskai pasalinti nereikalingus elementus
(navigacija, antraste, poraste) ir naudoti spausdinimui pritaikytg puslapio
struktdra.

Interneto svetainéje turi buti galima nustatyti, kaip atveriamos nuorodos
(tame paciame lange, naujame lange arba iSkylanCiame lange),
atsizvelgiant j Pirkéjo poreikius.

Video turinio valdymas turi palaikyti pagrindines funkcijas, jskaitant vaizdo
paleidimg, stabdyma, garso valdymga ir automatinio paleidimo nustatymus,
kai tai taikoma.

Interneto svetainéje gali buti naudojami interaktyvus vizualiniai elementai
(pvz., paveiksléliai su didinimu, pazymétomis zonomis ar pasirinkimais),
uztikrinant jy stabily ir funkciskai korektiskg veikima.

Visi interneto svetainés funkciniai sprendimai turi uztikrinti nuosekli,
sklandZig ir vientisa Lankytojo (kliento) patirtj visais pagrindiniais
naudojimo scenarijais.

4.6.4.

Interneto svetainé — dizaino aspektai

Interneto svetainés dizaino ir Lankytojo (kliento) naudotojo patirties sprendiniai turi
uztikrinti vientisg vizualine koncepcija, aiskig naudotojo sgveika ir atitikti Pirké&jo prekés
Zenklo brandbook) reikalavimus.

27



VieSai neskelbtina (vidinio naudojimo) informacija

4.6.4.1. Interneto svetainés dizainas turi bati kuriamas pagal ,mobile-first" principg,
orientuojantis j patogy narSymg mobiliuosiuose jrenginiuose, kartu
uztikrinant estetiskg ir nuosekly atvaizdavimg didesniuose ekranuose.

4.6.4.2. Dizaino sprendiniai turi bdti pritaikyti skirtingiems ekrano dydziams
(breakpoints), uztikrinant proporcingg elementy iSdéstymg, aiskig
hierarchijg ir patogy informacijos suvokima.

4.6.4.3. Interneto svetainéje turi buti naudojama nuosekli tipografijos sistema,
apimanti Srifty hierarchija, kontrasta, skaitymui pritaikytus dydzius ir
paryskinimus.

4.6.4.4. Vizualiniai sprendiniai turi atitikti TV boksto brandbook reikalavimus,
jskaitant spalvy palete, tipografijg ir logotipo naudojimo taisykles.

4.6.4.5. Interneto svetainéje turi buti naudojami Lankytojo (kliento) patirt]
gerinantys vizualiniai ir interaktyvus sprendiniai (pvz., CTA mygtuky
akcentavimas, ,hover" busenos, mikro-interakcijos), kurie padeda
Lankytokui (klientui) naudotojui suprasti galimus veiksmus ir sistemos
blseng.

4.6.4.6. Animacijos ir vizualiniai peréjimai turi buti naudojami saikingai ir tik tada,
kai jie pagerina Lankytojo (kliento) patirtj, neapsunkina turinio suvokimo ir
nekliudo sistemos naudojimui.

4.6.4.7. Dizaino sprendiniuose turi biti uZtikrintas prieinamumas asmenims su
negalia, laikantis WCAG 2.2 AA reikalavimy, jskaitant:
e pakankama spalvy kontrastg;
e alternatyvius tekstus vaizdams;
e klaviatUros navigacija;
e aisky fokusavimo elementy atvaizdavima.

4.6.5. Interneto svetainé - paieska

Interneto svetainéje turi biti jdiegta bendroji paieskos funkcionalumo sistema,
leidZianti Lankytojams (klientams) ieskoti informacijos visame vieSai pasiekiamame
interneto svetaines turinyje.

4.6.5.1. PaieSka turi veikti visoje Lankytojams (klientams) vieSai pasiekiamoje
svetainés dalyje, jskaitant, bet neapsiribojant:
e statinius tinklalapius;
e naujienas ir straipsnius;
e dokumentus;
e Kkitg su svetainés veikla susijusj turinj.
4.6.5.2. Lankytojams (klientams) turi bdti sudaryta galimybé atlikti iSpléstine
paieskg, leidziancig patikslinti paieskos rezultatus.
4.6.5.3.  Atlikus iSpléstine paieskg, Lankytojas (klientas) turi turéti galimybe filtruoti
rezultatus pagal:

e datg;
e turinio tipg;
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4.6.5.4.

e kitus su Pirkéju suderintus kriterijus (pvz., rodyti tik naujienas, tik
dokumentus ar pan.).

Paieskos rezultatai turi bdti pateikiami aiSkiai, uztikrinant galimybe
Lankytojui (klientui) vienu paspaudimu patekti j rasto turinio perzitiros
puslapj.

4.6.6.

Interneto svetainé — naujieny ir straipsniy funkcionalumas

Interneto svetainéje turi buti realizuota pilnaverté naujieny ir (ar) straipsniy skiltis,
skirta Pirkéjo aktualios informacijos publikavimui.

4.6.6.1.

4.6.6.2.

4.6.6.3.

4.6.6.4.

4.6.6.5.

4.6.6.6.

4.6.6.7.

4.6.6.8.

4.6.6.9.

Lankytojui (klientui) turi buti sudaryta galimybé prenumeruoti naujienas bei
atsisakyti jy gavimo.

Turi bati galimybé pasirinkti, kurios naujienos siunciamos konkretiems
prenumeratoriams.

Naujieny siuntimas prenumeratoriams turi bati valdomas laike — iSkart po
publikavimo, po nustatyto laiko arba konkrecia data ir laiku.

Kiekviena naujiena ar straipsnis turi palaikyti:
e pilng teksto redagavima;
e nuotrauky ir vaizdo medziagos jterpima;
e atskirg perzitros puslapj.

Turi buti galimybé valdyti:
e naujieny aktualumo laikotarpj (,nuo — iki%);
e naujieny eiliSkuma;
e rodomy naujieny kiekj puslapiuose.

Administratoriui pasirinkus, naujienoms turi biiti galima jjungti arba iSjungti
komentary funkcionalumg, jskaitant komentary moderavima.

Interneto svetainéje turi buti formuojamas naujieny archyvas pagal
laikotarpius (metus, ménesius).

Naujienos ir straipsniai turi bdti kategorizuojami hierarchiniu (medzio)
principu.

Turi buti sudaryta galimybé valdyti naujieny rodymo chronologijg (nuo
naujausiy iki seniausiy arba atvirksciai).

4.7.

Reikalavimai elektroninei parduotuvei

Siame skyriuje nustatomi reikalavimai elektroninés parduotuveés funkcionalumui,
pirkimo procesams, biliety ir dovany kupony valdymui, atsiskaitymui, administravimui
bei integracijoms su Pirkéjo naudojamomis sistemomis.

4.7.1.

Elektroniné parduotuveé - bendrieji reikalavimai

Elektroniné parduotuvé turi buti integruota j interneto svetaine ir veikti kaip vientisa
Sistemos dalis, uztikrinant nuoseklig Lankytojo (kliento) patirtj ir bendrg vizualine
koncepcija.
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Elektroninés parduotuvés funkcionalumas jgyvendinamas naudojant WooCommerce
sprendimg kaip pagrindine elektroninés prekybos platforma.

4.7.1.1.

4.7.1.2.

4.7.1.3.

4.7.1.4.

4.7.1.5.

4.7.1.6.

4.7.1.7.

4.7.1.8.

4.7.1.9.

4.7.1.10.

Elektroniné parduotuvé turi buti sukurta atvirojo kodo technologijy
pagrindu, suteikiant Pirkéjui galimybe testi internetinés svetainés ir
elektroninés parduotuvés prieziliros bei palaikymo darbus pasibaigus
garantinés priezidros laikotarpiui (detaliau — 4.2 ir 4.3 skyriuose).

Elektroniné parduotuveé turi biti realizuota moduliniu principu, uztikrinant,
kad jos funkcionalumo, naudotojo sasajos, dizaino ar turinio valdymo
pakeitimai nereikalauty visos Sistemos perkurimo (architektdriniai principai
nustatyti 4.3 skyriuje).

Elektroninés parduotuvés palaikymo ir atnaujinimy metu neturi sutrikti jau
jgyvendinty funkcionalumy veikimas. Draudziami ,hardcoded" sprendimai,
apsunkinantys palaikyma ar plétra.

Elektroninéje parduotuvéje turi bati uZtikrinta galimybé narSyti produkty /
paslaugy katalogg ir perzitréti informacijg offline rezimu, naudojant
paskutinj sinchronizuotg turinj, kai tai techniskai pagrijsta.

Elektroninés parduotuvés funkcionalumas turi biti visiSkai pritaikytas
naudoti mobiliuosiuose jrenginiuose (responsive), neapribojant pirkimo,
narSymo ar informacijos perZzidros galimybiy.

Administracinéje aplinkoje Pirkéjas turi turéti bazine galimybe valdyti
elektroninéje parduotuveéje siulomas paslaugas ir produktus.

Produkty ir paslaugy informacija elektroninéje parduotuvéje turi bati
pasiekiama visomis svetainéje naudojamomis kalbomis.

Elektroninéje parduotuvéje vykdomi mokéjimai ir duomeny tvarkymas turi
atitikti galiojanCius BDAR (GDPR) reikalavimus bei kitus taikomus teisés
aktus (detalizuojama saugumo ir privatumo skyriuose).

Elektroniné parduotuvé turi veikti naudojant saugy HTTPS protokolg (rysio
saugumo reikalavimai nustatyti 4.3 ir 4.10 skyriuose).

Galutiné elektroninés parduotuvés funkciné versija pries paleidima turi bdti
suderinta ir patvirtinta Pirkéjo.

4.7.2.

Elektroniné parduotuvés pagrindinis funkcionalumas

Elektroninéje parduotuvéje turi biti realizuotas pilnas funkcionalumas, leidziantis
Lankytojams (klientams) perzitréti sitlomas paslaugas ir produktus, suprasti jy
sglygas ir pasirinkti juos jsigijimui.

4.7.2.1.

Elektroninéje parduotuvéje turi biti sudaryta galimybé parduoti Sias
paslaugas ir produktus:
e lankymo bilietus;
renginiy bilietus;
degustacijas;
dovany kuponus;
metinius abonementus (numatant ateities jgyvendinima);
aukscio pramogas;
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4.7.2.2.

4.7.2.3.

4.7.2.4.

4.7.2.5.

4.7.2.6.

4.7.2.7.

4.7.2.8.

¢ apartamenty nuoma.

Elektroninéje parduotuvéje turi biti sukurtas aiSkus produkty ir paslaugy
katalogas, kuriame kiekvienam pasitlymui pateikiama Si informacija:

e pavadinimas;

e aprasymas;

e kaina;

e galiojimo salygos;

e papildoma reikSminga informacija.

Lankytojams (klientams) turi bdti sudaryta galimybé perzitréti TV boksto
siilomas paslaugas ir produktus elektroninéje parduotuvéje iki jy jsigijimo.

Elektroninéje parduotuvéje turi bati realizuotas kalbos valdymo
funkcionalumas, leidZiantis Lankytojams (klientams) naudotis parduotuve
lietuviy ir angly kalbomis. Kalbos perjungimas turi biti aiSkiai matomas ir
lengvai pasiekiamas.

Elektroninéje parduotuvéje turi buti sudaryta galimybé kurti neribotg kiekj
produkty ir paslaugy, nurodant jy:
e pavadinimg;
aprasymag;
kaing;
vizualine medziaga;
galima likutj ar prieinamumo apribojimus.

Produktai ir paslaugos turi bati grupuojami j kategorijas ir subkategorijas,
uztikrinant aiskia ir logiskg kategorijy hierarchija.
Elektroninéje parduotuvéje turi biti realizuota produkty paieskos ir

filtravimo sistema, leidzianti Lankytojams (klientams) filtruoti pasitlymus
pagal kategorijas, kainas, datas ar kitas taikomas savybes.

Elektroninés parduotuvés struktira (vadinamasis ,e-parduotuvés medis")
turi badti logiska, aiski ir atitikti Pirkéjo patvirtintg struktiros ir dizaino

sprendimg.
o i s i
! ! :
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4.7.2.9.

Elektroninés parduotuvés medzio logika ir struktiiros sprendimai pateikiami
schemose (pridedamuose paveiksléliuose) ir jy keitimas galimas tik
suderinus su Pirkéju.

4.7.3.

Pirkimo procesas, krepselis ir rezervavimas

Elektroninés parduotuvés pirkimo procesas turi biti aiSkus, nuoseklus ir sudarytas is
logisky zingsniy, leidzianciy Lankytojui (klientui) patogiai pasirinkti paslaugas, jas
rezervuoti ir pateikti uzsakyma.

4.7.3.1.

4.7.3.2.

4.7.3.3.

4.7.3.4.

4.7.3.5.

4.7.3.6.

Elektroninéje parduotuvéje turi bati  jdiegtas pirkiniy krepsSelio
funkcionalumas, leidZiantis Lankytojui (klientui):

e perzilréti pasirinktus produktus ir paslaugas;

e keisti jy kiekius;

e pasalinti pasirinkimus prieS apmokéjima;

e vienu uzsakymu jsigyti vieng ar kelias paslaugas.
Elektroninéje parduotuvéje turi biti realizuotas uzsakymo pateikimo
procesas, sudarytas i$ aiskiy etapy:

e krepselio perzilra;

e Lankytojo (kliento) informacijos patikrinimas (jei taikoma);

e mokéjimo informacijos suvedimas;

e uzsakymo patvirtinimas.

Elektroninéje parduotuvéje turi biti jgyvendinta laikino paslaugy ir biliety
rezervavimo funkcija pirkiniy krepsSelyje. Rezervavimo laikotarpis (laiko
limitas) turi buti nustatomas, o jam pasibaigus neapmokéti produktai ar
bilietai automatiskai grazinami j prekybg. Pasibaigus rezervavimo laikui,
Lankytojas (klientas) turi biiti aiSkiai informuojamas apie rezervacijos
panaikinimg ir galimg paslaugy ar biliety prieinamumo pasikeitima.

Elektroninéje parduotuvéje turi biti uztikrintas dinaminis paslaugy ir biliety
likuciy valdymas, leidZiantis:
e nustatyti bendrg biliety ar paslaugy kiekj;
e valdyti liku€iy pasiekiamuma realiuoju laiku;
e pasirinktinai rodyti ar nerodyti likusj biliety kiekj Lankytojams
(klientams).

Tiekéjas turi uztikrinti galimybe nustatyti pirkimo kiekio ribojimus, kai:
e pasirinkty biliety ar paslaugy kiekis virSija nustatytg leidziama ribg;
e Lankytojui (klientui) pateikiamas informacinis pranesimas su
tolesniais veiksmais (pvz., kreiptis nurodytu el. pasto adresu).

Elektroninéje parduotuvéje turi buti sudaryta galimybé Lankytojui (klientui)
atlikti pirkimg be registracijos (angl. guest checkout). Pametus bilietg ar
dokumentg, turi buti numatytas funkcionalumas pakartotinam bilieto ar
pirkimo dokumento atsiuntimui pagal Lankytojo (kliento) el. pasto adresg
ir uzsakymo numerj (iSskyrus bidsimus abonementy sprendimus).
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4.7.3.7.

4.7.3.8.

4.7.3.9.

Produkty jucsta
Zingsnis 1: pasirenkama

kategorija

Zingsnis 2 (bilietams ir
renginiams: AP - registructis

Zingsnis 4: krepielis /
checkout

Prisijunkite prie savo bilieto
“ . pafyTreenss kauks bORng uTpIkyTL

Bilie1o pameris © E. paito adresss *

Meturiu bilieto numeric

Elektroninéje parduotuvéje turi biti uztikrinta galimybé Lankytojui (klientui)
pasirinkti biliety ar paslaugy parametrus pagal tipg, datg ir (jei taikoma)
renginj, laikantis Pirkéjo patvirtintos pardavimo logikos.

Elektroninéje parduotuvéje turi biti uztikrinta, kad pirkimo procesas atitikty
Pirkéjo patvirtintg pardavimo scenarijy.

Pardavimo proceso eiga, jskaitant biliety pardavimg pagal tipa, datg ir
renginj, turi bati suplanuota ir formaliai suderinta su Pirkéju pries techninio
jgyvendinimo pradzig. Pardavimo proceso schema laikoma privaloma
jgyvendinimo gaires apibréziancia dokumentacija.

Papildomai

4.7.4.

Bilietai, QR kodai ir dokumentai

Elektroninéje parduotuvéje jsigyti bilietai ir dovany kuponai turi buti generuojami,
pateikiami ir valdomi elektroniniu bidu, uztikrinant patogy jy naudojimg Lankytojams
(klientams) ir korektiSkg jy panaudojimo apskaitg su Sistemoje naudojamomis
integracijomis.

4.7.4.1.

4.7.4.2.

4.7.4.3.

4.7.4.4.

Kiekvienam elektroninéje parduotuvéje jsigytam bilietui ar dovany kuponui
turi bati automatiskai priskiriamas unikalus identifikatorius ir numatytas QR
kodo generavimo mechanizmas, skirtas patekimo kontrolei ir paslaugy
suteikimui.

QR kody generavimas, validavimas ir bilieto buseny atnaujinimas turi buti
realizuojamas integracijos su WellBy sistemos pagrindu, kai Si integracija
yra jgyvendinta ir WellBy API yra parengta naudoti.

Po bilieto ar dovany kupono panaudojimo faktas turi buti fiksuojamas
susijusioje WellBy sistemoje, pazymint bilieto biisenos pasikeitimg pagal
nustatytg verslo logika.

Elektroninéje parduotuvéje turi bati numatyta biliety ir dovany kupony
blseny logika, apimanti ne maziau kaip Sias bisenas:
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4.7.4.5.

4.7.4.6.

4.7.4.7.

4.7.4.8.

4.7.4.9.

4.7.4.10.

4.7.4.11.

4.7.4.12.

galiojantis;

panaudotas automatiskai (pvz., praéjus pro vartelius);
panaudotas rankiniu badu (pvz., kasos operacijos metu);
nepanaudotas (galiojimo laikas nepasibaiges, nepanaudotas_;
nepanaudotas (pasibaigus galiojimo laikui).

Lankytojui (klientui) turi buti pateikiamas elektroninis bilieto arba dovany
kupono dokumentas PDF formatu, kuriame nurodoma Si informacija:
e QR kodas;
e unikalus bilieto ar kupono numeris (naudojamas alternatyviam
tikrinimui);
galiojimo laikotarpis arba pirkimo data;
mokétina suma su jsigyty paslaugy detalizacija;
paslaugos ar produkto aprasymas;
pritaikytos nuolaidos dydis (jei taikoma);
vizualinis apipavidalinimas pagal Pirkéjo patvirtintg dizaing.

Kai kuriems produktams ar dovany kuponams turi bati sudaryta galimybé
PDF dokumente pateikti papildomg personalizuotg informacija, pvz.,
Lankytojo (kliento) vardg ar individualy pasveikinima.

Vienu uzsakymu jsigyjant daugiau nei vieng produktg ar bilietg, kiekvienam
produktui turi buti sugeneruojamas atskiras bilietas ir atskiras elektroninis
dokumentas, pritaikytas konkretaus produkto aprasymui ir dizainui.

Perkant Seimos ar grupés bilietus, QR kodai turi biti uztikrinta galimybeé
generuoti bilietus kiekvienam asmeniui atskirai, laikantis Pirkéjo nustatyty
taisykliy ir ribojimy (pvz., maksimalus asmeny skaicius).

Elektroninéje parduotuvéje turi buti numatytas biliety ir dovany kupony
galiojimo biseny valdymo funkcionalumas, leidziantis Pirkéjui:

e Kkeisti galiojimo terminus;

e blokuoti bilietus ar kuponus;

e vykdyti Siuos veiksmus masiskai per administravimo aplinka.

Grazinimo atvejais turi biti realizuotas toks sprendimas, kad grgzinimo
faktas bity atspindétas pardavimo ir panaudojimo ataskaitose, negrazinant
léSy Lankytojui (klientui) automatiniu btdu, kai grazinimas vykdomas
rankiniu buadu pagal Pirkéjo nustatytg tvarka.

Biliety ir dovany kupony tikrinimui turi buti naudojami Pirkéjo pasirinkti
techniniai sprendimai (mobiliosios skenavimo aplikacijos, varteliai), kurie
integruojami su biliety valdymo sistema, kai atitinkamos integracijos yra
jgyvendintos.

Tais atvejais, kai projekto pradzioje naudojama treciosios Salies mobilioji
biliety ir (ar) dovany kupony skenavimo aplikacija negali buti palaikoma ar
toliau vystoma dél neprieinamo jos iSeities kodo, Tiekéjas privalo pasitlyti
naujg arba lygiavertj mobilyjj sprendimg biliety ir dovany kupony
skenavimui. Parinktas mobilusis sprendimas turi bati suderinamas su
kuriama Sistema ir jos integracijy architektura, skirtas tik Pirkéjo personalo
naudojimui ir pries diegimg suderintas su Pirkéju.
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4.7.4.13. Visos Siame punkte aprasytos biliety, QR kody ir dokumenty funkcijos

laikomos galutinio Sistemos funkcionalumo dalimi ir turi buti pilnai
veikiancios pries galutinj Sistemos priémimg pagal 4.15 skyriuje nustatytus
priémimo kriterijus.

4.7.5.

Atsiskaitymai, kainodara ir nuolaidos

Elektroninés parduotuvés atsiskaitymo procesas turi biti saugus, skaidrus ir aiskiai
suprantamas Lankytojui (klientui), uztikrinant sklandy mokéjimy apdorojimg ir
tinkamg kainodaros taikyma.

4.7.5.1.

4.7.5.2.

4.7.5.3.

4.7.5.4.

4.7.5.5.

4.7.5.6.

4.7.5.7.

4.7.5.8.

Elektroniné parduotuvé turi buti integruota su Pirkéjo naudojama mokéjimy
sistema (KLIX), uZztikrinant galimybe Lankytojams (klientams) atsiskaityti
uz pasirinktas paslaugas ir produktus.

Atsiskaitymo procesas turi biti vykdomas naudojant saugy HTTPS rysj ir
laikantis rySio saugumo ir mokéjimy duomeny apsaugos reikalavimy,
nustatyty 4.3 ir 4.10 skyriuose.

Elektroninéje parduotuvéje turi bati aiSkiai atvaizduojama mokéjimo
blsena, jskaitant bent Sias biisenas:

e mokéjimas pradétas;

e mokéjimas sekmingas;

e mokéjimas atmestas;

e mokéjimas nutrauktas.

Elektroninéje parduotuvéje turi buti realizuotas nuolaidy taikymo
mechanizmas, leidziantis naudoti (nurodant jy galiojimo laikotarpj, taikymo
sglygas ir ribojimus):

e nuolaidy kodus;

e kuponus;

e akcijas.

Nuolaidy kody generavimas, administravimas ir taikymo logika turi buti
valdoma per administravimo aplinka.

Tiekéjas turi uztikrinti, kad pritaikytos nuolaidos bity matomos bilieto
tikrinimo (skenavimo) aplikacijoje, naudojamoje Pirkéjo darbuotojy.

Elektroninéje parduotuvéje turi buti sudaryta galimybé Lankytojui (klientui)
pazymeéti sgskaitos faktiros poreikj uzsakymo pateikimo metu. Pazyméjus
sgskaitos poreikj:
e turi bdti iSsiunciamas pranesimas atsakingiems darbuotojams
elektroniniu pastu;
e atitinkama Zyma turi biiti matoma bilieto tikrinimo (kasos)
aplinkoje.

Kainodaros sprendimai elektroninéje parduotuvéje turi uztikrinti galimybe
taikyti skirtingas kainas (laikantis Pirkéjo patvirtintos pardavimo ir
kainodaros logikos) pagal:

e produkto ar paslaugos tipg;

e datg;

e renginj ar laika.
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4.7.5.9.

Elektroninéje parduotuvéje turi bati uztikrinta, kad visi mokéjimy ir
kainodaros duomenys biity kaupiami ir saugomi laikantis galiojan¢iy BDAR
(GDPR) reikalavimy bei kity taikomy teisés akty (detalts privatumo ir
duomeny apsaugos reikalavimai nustatyti 4.10 skyriuje).

4.7.6.

Elektroninés parduotuvés administravimas

Elektroninés parduotuvés administravimo aplinkoje turi bati sudaryta galimybé Pirkéjui
efektyviai valdyti produktus, uzsakymus, biliety bisenas ir kitus su pardavimy procesu
susijusius duomenis.

4.7.6.1.

4.7.6.2.

4.7.6.3.

4.7.6.4.

4.7.6.5.

4.7.6.6.

4.7.6.7.

4.7.6.8.

Administravimo sistemoje Pirkéjas turi turéti galimybe kurti, redaguoti ir
Salinti elektroninéje parduotuvéje sitlomas paslaugas ir produktus, taip pat
koreguoti jy informacija be programavimo Ziniy.

Administravimo aplinkoje turi biti sudaryta galimybé valdyti uzsakymus ir
jy bisenas, jskaitant bent Sias bisenas:

e naujas;

e apmokétas;
e jvykdytas;

e atSauktas.

Administravimo aplinkoje turi biti sudaryta galimybé savarankiskai jvesti
naujg produkta ar paslaugg ir adaptuoti su jais susijusj elektroninj
dokumentg (pvz., PDF bilietg ar kupong) pagal konkretaus produkto
specifika.

Administravimo sistemoje turi buti galimybé nurodyti, kurio Pirkéjo
darbuotojo ar darbuotojy elektroninio pasto adresu gaunama informacija
apie tam tikry produkty ar paslaugy pirkimus.

Administravimo aplinkoje turi bati sudaryta galimybé redaguoti automatiniy
Lankytojams (klientams) siunciamy el. laiSky Sablonus, jskaitant laiSky
tekstg ir dizaing, bei pritaikyti juos pagal skirtingus produkty ar paslaugy
tipus.

Administravimo sistemoje Pirkéjo darbuotojams turi biti sudaryta galimybé
pridéti vidinius komentarus prie uzsakymy, kurie yra matomi tik vidinéje
sistemoje ir néra rodomi Lankytojams (klientams). Sie komentarai skirti
vidinei komunikacijai ir uzsakymy apdorojimo informacijos fiksavimui.

Administravimo aplinkoje turi buti realizuota Naudotojy teisiy ir vaidmeny
(roles) valdymo sistema, leidZianti sukurti Sias roles (su skirtingomis
funkcinémis teisémis):

e administratorius;

e redaktorius;

e kasos darbuotojas.

Administravimo sistemoje turi bati sudaryta galimybé vykdyti masinius
veiksmus, susijusius su bilietais ar uzsakymais, jskaitant, bet
neapsiribojant:

e biliety galiojimo pratesima;

e biliety ar uzsakymy blokavima;
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4.7.6.9.

4.7.6.10.

e kitus su pardavimo valdymu susijusius veiksmus.

Administravimo sistemoje turi buti sudaryta galimybé generuoti ataskaitas
apie elektroninés parduotuvés veiklg, jskaitant pardavimus, uzsakymy
busenas ir biliety panaudojimg, pagal Pirkéjo pasirinktus filtrus ir
laikotarpius.

Galutinis elektroninés parduotuvés administravimo sprendimas ir jo
funkcionalumas prieS paleidimg eksploatacijai turi biti suderintas ir
patvirtintas Pirkéjo.

4.7.7.

Elektroniné parduotuvé — integracijos

Elektroniné parduotuvé turi bati integruota su Pirkéjo naudojamomis, projekto metu
diegiamomis ir (ar) lygiavertémis treCiyjy Saliy sistemomis, kurios yra batinos
elektroninés prekybos, biliety pardavimo ir patekimo kontrolés uZztikrinimui.

4.7.7.1.

4.7.7.2.

4.7.7.3.

4.7.7.4.

4.7.7.5.

Tiekéjas privalo uztikrinti, kad TV boksto elektroniné parduotuvé bity
integruota su biliety pardavimo ir valdymo sistema (WellBy), kai atitinkama
integracija yra jgyvendinta laikantis Sios Techninés specifikacijos 4.4 ir 4.11
skyriuose nustatyty nuostaty. Integracija turi uztikrinti biliety, dovany
kupony ir susijusiy paslaugy sukdrimg po sékmingo apmokéjimo, jy bliseny
sinchronizavimg bei panaudojimo fakto fiksavima.

Elektroniné parduotuvé turi buti integruota su Pirkéjo naudojama mokéjimy
platforma (KLIX), uztikrinant:

e moké&jimy inicijavimg;

e mokéjimy biiseny grazinima;

e korektiSkg uzsakymy apmokéjimo patvirtinima.

Elektroniné parduotuvé turi buti integruota su mobiliosiomis biliety ir
dovany kupony skenavimo aplikacijomis, skirtomis Pirkéjo personalo
naudojimui, uztikrinant:

e QR kody nuskaityma;

e bilieto ar kupono galiojimo patikra;

e bilieto ar kupono biisenos atnaujinimg susijusiose sistemose.

Elektroniné parduotuvé turi buti integruota su fizinés prieigos kontrolés
sprendimais (praéjimo varteliais), siekiant realiojo laiko rezimu patikrinti
bilieto galiojimg ir suteikti arba apriboti prieigg pagal bilieto btsena.
Praéjimo varteliai veikia kaip sprendimo vykdymo priemoné ir neatlieka
savarankisko biliety galiojimo ar Pirkéjo darbuotojy/Lankytojy (klienty)
talpos skaiCiavimo, varteliai vykdo biliety valdymo sistemos (WellBy)
grazintg sprendimg dél leidimo arba draudimo patekti.

Tais atvejais, kai projekto pradZioje naudojami treciyjy Saliy sprendimai
(pvz., mobilioji biliety ar dovany skenavimo programiné jranga) negali buti
palaikomi ar toliau vystomi dél neprieinamo jy iSeities kodo, Tiekéjas privalo
pasitlyti naujg arba lygiavertj sprendimg, suderinamg su elektronine
parduotuve ir integruojamomis sistemomis.
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4.7.7.6.  Visos elektroninés parduotuveés integracijos turi biti jgyvendintos laikantis
bendryjy integracijy reikalavimy, nustatyty 4.4 skyriuje.

4.8. Interneto svetainés matomumas paieskos sistemose, SEO ir
analitika

Siame skyriuje nustatomi reikalavimai interneto svetainés paieskos sistemy
optimizavimui (SEO), turinio indeksavimui, lankomumo analizei ir veiklos stebésenai,
siekiant uztikrinti gerg svetainés matomumg paieskos sistemose, tinkamg duomeny
rinkimg ir analize.

4.8.1. Bendrieji SEO principai

Interneto svetainé ir jos turinio valdymo sistema (TVS) turi biti sukurta ir jgyvendinta
laikantis paieskos sistemy optimizavimo rekomendacijy ir gerosios praktikos, jskaitant
Google Search gairése aprasytus principus.

4.8.1.1. Interneto svetainéje atvaizduojami puslapiy adresai (URL) turi biiti aiSkds,
trumpi ir semantiskai suprantami, formuojami naudojant prasminius
Zodzius, o ne atsitiktines simboliy sekas.

4.8.1.2. Sistemoje sugeneruoti puslapiy URL turi buti pastovis viso puslapio
gyvavimo ciklo metu.

4.8.1.3. KeiCiant interneto svetainés struktirg ar perkeliant tinklalapius, visos
nuorodos turi iSlikti veikiancios ir nereikalauti papildomo TVS Naudotojy
rankinio taisymo.

4.8.2. META duomenys ir turinio indeksavimas

TVS turi uZztikrinti galimybe kiekvienam nedalomam informacijos vienetui (puslapiui,
naujienai, straipsniui, dokumentui ir pan.) valdyti SEO META duomenis.

4.8.2.1. Kiekvienam puslapiui turi buti galima individualiai nustatyti:
e meta title;
e meta description;
e raktinius Zodzius (jei taikoma).

4.8.2.2. Meta title lauko reikSmé neturi virSyti 60 simboliy.

4.8.2.3. Visa publikuota informacija turi bati pateikiama taip, kad sudaryty salygas
kokybisSkam ir nuosekliam indeksavimui paieskos sistemose ir turéty
konkurencinj pranasumg pries kitus informacijos Saltinius.

4.8.3. Socialiniy tinkly ir dalijimosi optimizavimas (0OG)

Interneto svetainé turi bati pritaikyta tinkamam dalijimuisi socialiniuose tinkluose.

4.8.3.1. Kiekvienas puslapis turi palaikyti Open Graph (OG) metaduomenis,
jskaitant:
e antraste;
e aprasyma;
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e Vaizdg;
e URL nuoroda.

4.8.3.2. 0OG metaduomenys turi biti korektiSkai atvaizduojami dalijantis turiniu
tokiose platformose kaip ,Facebook®, ,LinkedIn“, ,WhatsApp" ar
lygiavertése sistemose.

4.8.4. Raktiniy Zodziy analizé ir turinio paruosimas

Tiekéjas turi atlikti raktiniy Zodziy, antrasciy ir apraSymy analize, siekiant pagerinti
interneto svetainés matomumag paieskos sistemose.

4.8.4.1. Kiekvienas interneto svetainés puslapis turi buti optimizuotas bent vienam
raktiniam Zodziui arba raktiniy zodziy junginiui.

4.8.4.2. Tiekéjas turi atlikti raktiniy Zodziy uzpildymag ir optimizavimg pagal
suderintus SEO principus.

4.8.5. Google Search Console ir indeksavimas

Interneto svetainé turi bati uzregistruota ir sukonfigiiruota Google Search Console

sistemoje.
4.8.5.1.

TVS turi sudaryti galimybe jkelti ir valdyti Google Search Console
patvirtinimo kodus.

4.8.5.2.  Turi biiti uztikrintas tinkamas svetainés indeksavimo stebéjimas per Google
Search Console.
4.8.6. Sitemap, peradresavimai ir indeksavimo kontrolé

TVS turi automatiskai generuoti interneto svetainés struktiiros XML sitemap failg pagal
sitemap.org standarta.

4.8.6.1. Sitemap turi blti automatiskai atnaujinamas po bet kokiy turinio pakeitimy.

4.8.6.2. Turi buti atlikta XML sitemap registracija ir optimizavimas Google Search
Console sistemoje.

4.8.6.3. Migracijos metu turi biti realizuoti 301 peradresavimai visam iS senojo
tinklalapio perkeliamam turiniui.

4.8.6.4. NereikSmingi ar nebenaudojami puslapiai turi bdti paSalinti iS paieskos
sistemy indeksavimo.

4.8.7. Lankomumo analitika ir statistika

Interneto svetainéje turi bati jdiegtas lankomumo ir Lankytojy (klienty) elgsenos
analizés jrankis.

4.8.7.1.

4.8.7.2.

Tiekéjas turi uztikrinti Google Analytics arba lygiavercio sprendimo
integracija.

Analitikos duomenys turi biiti renkami laikantis galiojanciy teisés akty ir
privatumo reikalavimy (detalizuojama 4.10 skyriuje).
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4.8.8.

Svetainés nasumo jvertinimas ir SEO ataskaita

Interneto svetainé turi biti patikrinta naudojant svetainés nasumo ir SEO vertinimo

jrankius.
4.8.8.1.

4.8.8.2.

Turi bati atliktas testavimas Google PageSpeed Insights, Pingdom ar
lygiaverciais jrankiais, o nustatytos kritinés klaidos turi buti iStaisytos.

Po interneto svetainés jdiegimo ir (ar) atnaujinimo Tiekéjas turi pateikti SEO
atlikty darby ir gauty rezultaty analizés ataskaitg.

4.9. Reikalavimai slapuky valdymui

4.9.1.

4.9.2.

4.9.3.

4.9.4.

4.9.5.

4.9.6.

Sistemoje turi bati jdiegtas konfiguruojamas slapuky praneSimas (angl.
cookie consent banner), leidziantis Lankytojui (klientui) pasirinkti slapuky
kategorijas ir jrasyti sutikimg pagal galiojanCius duomeny apsaugos
reikalavimus (pvz., BDAR, ePrivatumo direktyva, LR Elektroniniy rysiy
jstatymas). Sistema taip pat turi palaikyti privalomy (funkciniy) slapuky
sgrasg, kurie reikalingi baziniy Lankytojo (kliento) sasajos funkcijy veikimui
ir nepriklauso nuo naudotojo pasirinkimo.

PrieS pradedant naudotis sistema, Lankytojas (klientas) turi bati aiskiai ir
suprantamai informuotas apie slapuky naudojima, jskaitant jy paskirtj,
kategorijas ir naudojimo sglygas. Privalomas aiskus sutikimo gavimas, kaip
numatyta galiojanciuose teisés aktuose (pvz., BDAR, ePrivatumo direktyva,
LR Elektroniniy rysiy jstatymas).

Privatumo politikos skyriuje turi biti pateikta iSsami informacija apie
sistemoje naudojamus slapukus, jy kategorijas pagal (1) sukurimo vietg
(pirmyjy Saliy slapukai vs treciyjy Saliy slapukai), (2) galiojimo trukmeé
(seanso vs ilgalaikiai), (3) atliekamg funkcijg (batinieji, funkciniai,
statistikos, rinkodaros); biitina aprasyti kiekvieno slapuko paskirtj.

Sistemoje turi biti jgyvendintas mechanizmas, leidziantis Lankytojams
(klientams) pasirinkti, su kuriy nebutinyjy slapuky (funkciniy, statistikos ar
rinkodaros) naudojimu jie sutinka, aiSkiai atskiriant juos nuo bdtinyjy
slapuky, kuriais aktyvinamos pagrindinés narSymo ar prieigos funkcijos,
uztikrinamas tinkamas svetainés veikimas. Lankytojo (kliento) sutikimas
turi biti gaunamas prieS aktyvuojant bet kurios rusSies (iSskyrus
butinuosius) slapuky veikimg. Lankytojui (klientui) turi bati uztikrinta
galimybé bet kuriuo metu atSaukti duotg sutikimg ar redaguoti savo
ankstesnius pasirinkimus taip pat lengvai, kaip ir duodant sutikima.

Sistemoje turi buti suteikta galimybé Lankytojams (klientams) bet kuriuo
metu perzitréti ir pakeisti savo slapuky sutikimo pasirinkimus, jskaitant
galimybe atsisakyti arba papildomai leisti tam tikry slapuky kategorijy
naudojima.

Sistema turi turéti slapuky valdymo sprendimg, atitinkantj
ePrivatumo direktyvos, BDAR, LR Elektroniniy rysiy jstatymo ir
kity taikomy teisés akty reikalavimus, kuris, jskaitant, bet
neapsiribojant, privalo uztikrinti Sias funkcijas:
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4.9.6.1.

4.9.6.2.

4.9.6.3.

4.9.6.4.

4.9.6.5.

4.9.6.6.

4.9.6.7.

4.9.6.8.

4.9.6.9.

Galimybe jjungti, iSjungti ar redaguoti slapuky sutikimo pranesima,
jskaitant jo dizaing, pozicijg ir tekstg. Sistema turi suteikti Lankytojams
(klientams) galimybe nesutikti su nebutinyjy slapuky (funkciniy, statistikos,
rinkodaros) naudojimu dar pries jiems aktyvuojantis, uztikrinant, kad jy
veikimas biity blokuojamas iki aiSkaus sutikimo gavimo.

Galimybe valdyti slapuky aktyvavimg pagal Lankytojo (kliento) sutikimg,
uztikrinant, kad duomenys treciosioms Salims bity perduodami tik gavus
aisky iSankstinj sutikimg dél treciyjy Saliy slapuky naudojimo.

Funkcionalumg rodyti iSSokantj slapuky sutikimy valdymo langa, kuriame
Lankytojas (klientas) galéty pasirinkti, su kuriais slapukais (iSskyrus
bitinuosius) jis sutinka. Sutikimy valdymo lango pirmame lygyje iS karto
pateikiamos 3 opcijos: sutikti su visais, nesutikti su nebdtinais, slapuky
nustatymai (mygtuky pavadinimai koreguojami). Visi mygtukai vienodos
spalvos. Sutikti su visais slapukais ir nesutikti su nebdtinaisiais slapukais
turi bdti vienodai lengva: abiejy opcijy pasirinkimas uzima po vieng
paspaudima.

Lankytojui (klientui) atlikus pasirinkimg dél sutikimy, svetainéje ar
mobiliojoje aplikacijoje lengvai randamoje vietoje turi buti pateikimas |
slapuky nustatymus, kur Lankytojas (klientas) mato visus aktyvius slapuky
nustatymus ir gali juos lengvai keisti.

Galimybe automatiSkai nuskaityti ir identifikuoti visus svetainéje,
naudojamus slapukus, jskaitant treciyjy Saliy slapukus.

Irankj, skirtg tvarkyti slapuky sagrasg, nurodant: pavadinima, CookielD,
paskirties apraSyma, galiojimo trukme, sukidrimo vietg (pirmyjy Saliy vs
treCiyjy Saliy), atliekamg funkcijg (bdtinieji, funkciniai, statistikos,
rinkodaros) bei susijusius scenarijus (angl. header/footer scripts).

Galimybe automatizuotai atnauijinti Lankytojy (klienty) sutikimus, jei
keiciasi slapuky politika ar techniniai parametrai.

Funkcionalumg iSsaugoti Lankytojy (klienty) sutikimus, suteikti galimybe
juos perzitréti ir eksportuoti iSsamig ataskaitg (pvz., auditui ar atitikties
patikrinimui).

Pilng daugiakalbystés palaikyma, leidZiant pritaikyti sutikimo tekstus,
mygtukus ir praneSimus visoms svetainés kalboms.

4.10. Reikalavimai saugumui

4.10.1.

4.10.2.

Sistema turi bati kuriama vadovaujantis geriausiomis saugumo praktikomis.
Saugumo priemonés privalo buti pagrjstos rizikos vertinimu. (KS] 14 str.;
ISO 27001 A.6.1.2, A.8.2)

Turi bati naudojamos apsaugos nuo pagrindiniy per tinklg vykdomy atakuy:
struktirizuoty uzklausy kalbos jskverbties (angl. SQL injection), jterptiniy
instrukcijy ataky (angl. Cross-site scripting), atkirtimo nuo paslaugy (angl.
Denial-of-service, DOQOS), paskirstyto atsisakymo aptarnauti (angl.
Distributed denial-ofservice, DDOS) ir kity, priemonés. Pagrindiniy per
tinkla vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo
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4.10.3.

4.10.4.

4.10.5.

4.10.6.

4.10.7.
4.10.8.

4.10.9.

projekto (angl. The Open Web Application Security Project, OWASP)
interneto svetainéje www.owasp.org. Sukurtoje Sistemoje neturi buti
OWASP Top 10 skelbiamy pazeidZziamumy.

Sistema turi uztikrinti duomeny, jskaitant asmens duomenis,
konfidencialuma. Tai reiskia, kad sistema turi leisti asmenims matyti tik tuos
duomenis, kuriuos jie gali matyti. Konfidencialumas yra siejamas su
komunikavimo privatumu, svarbiy duomeny saugiu saugojimu, Naudotojy
autentifikavimu bei ribotu duomeny matomumu.

Sistema turi buti suderinama su naujausiomis stabiliomis serverio
programinés jrangos (pavyzdziui Apache, MySQL, MariaDB, PHP)
versijomis.

Sistemoje turi biti uztikrinamas saugumas programos lygmeniu, duomeny
bazés lygmeniu, duomeny bazés jraso lygmeniu.

Sistema turi buti sukurta vadovaujantis Nacionalinio kibernetinio saugumo
centro pateiktomis interneto svetainés techninés specifikacijos saugumo
reikalavimy  rekomendacijomis  pasiekiamomis  Sioje  nuorodoje:
https://www.nksc.It/doc/biuleteniai/WEB-TS-Saugumo-reikalavimu-
rekomendacijos.pdf .

Sistema turi buti sukurta vadovaujantis ISO 27001 standartu.

Nacionaliniam saugumui uztikrinti svarbiy objekty apsauga. Telecentras yra
antros kategorijos nacionaliniam saugumui uztikrinti svarbi jmoné, valdanti
ypatingos svarbos informacine infrastrukttrg, bei veikianti srityje, kuri
laikoma nacionaliniam saugumui uztikrinti strategiskai svarbi Ukio sektoriy
dalimi, turi teise reikalauti, kad Tiekéjo siulomos paslaugos ar darbai
nekelty grésmeés nacionaliniam saugumui. Tiekéjo paslaugos neturi kelti
grésmés nacionaliniam saugumui, vadovaujantis LR VieSyjy pirkimy
jstatymo 37 straipsnio 9 dalimi.

Kibernetinio saugumo reikalavimai Tiekéjams (remiantis Kibernetinio
saugumo jstatymu).

Reikalavimas

Paaiskinimas

Reikalavimai Tieké&jo
organizacinei saugai

eTuréti kibernetinio saugumo politikg ir proceduras,
apimancias riziky valdymga, incidenty reagavimg ir
paslaugos tiekimo saugumg, kaip rekomenduoja NKSC.
eUztikrinti personalo reguliarius kibernetinio saugumo
mokymus, kaip hurodoma NKSC reikalavimuose dél
mokymy ir pratyby organizavimo.
e Naudoti tik patikimus ir palaikomus komponentus.
Visi TVS moduliai, jskiepiai, Sablonai, API integracijos
turi bati:

o IS oficialiy Saltiniy,

o palaikomi (aktyviai atnaujinami).

Incidenty valdymas

Remiantis KS] nuostatomis dél incidenty identifikavimo,
analizés ir savalaikio registravimo Tiekéjas privalo:
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eTuréti parengtas incidenty valdymo proceduras,
apimancias identifikavima, reagavima, registravimg ir
komunikacija.
eNedelsiant (ne véliau kaip per 2—-24 val.) pranesti
perkanciajai organizacijai apie:

o kibernetinj incidentg,

o jtariama pazeidima,

o duomeny nuteké&jima.
eRegistruoti ir pateikti incidenty analizés rezultatus.

4.10.10.

4.10.10.1.
4.10.10.2.
4.10.10.3.
4.10.10.4.
4.10.10.5.
4.10.11.

4.10.12.
4.10.12.1.

4.10.12.2.
4.10.12.3.

4.10.13.
4.10.13.1.

4.10.13.2.

4.10.14.
4.10.14.1.
4.10.14.2.

4.10.15.

Saugus kodavimas, Tiekéjas privalo:

atlikti privalomas kodo perzitras. Kodo perzidras atlikti ,4-eyes" principu;
fiksuoti saugumo pastabas;

taikyti saugaus programavimo gaires (OWASP);

turéti vidinj ,secure coding" standartg;

naudoti ,secure by default" principus.

PrieS perkeliant Sistemga ar esminj jos pokytj j gamybine aplinka,
Tiekéjas privalo atlikti saugumo spragy vertinimg (vulnerability
assessment) arba lygiavertj techninj vertinimg, siekiant nustatyti ir
pasalinti reikSmingas saugumo spragas. Vertinimas turi patvirtinti, kad yra
tinkamai jgyvendintos Sifravimo, prieigos valdymo ir zurnalinimo
priemonés. Vertinimas gali bati atliktas bet kokiu rinkoje taikomu metodu,
uztikrinanciu lygiavertj rezultata.

Duomeny perdavimo sauga

Visi duomenys perdavimo metu privalo biti Sifruojami naudojant TLS 1.3
arba aukstesnj protokolg. (ISO 27001 A.10.1; KSJ 20 str. 3 d.)

Privaloma uZztikrinti Perfect Forward Secrecy (PFS). (ISO 27001 A.10.1)

DraudZiama naudoti pasenusias TLS versijas, iSskyrus atvejus su rizikos
analize. (KS] 14 str.; ISO 27001 A.8.2)

Duomeny saugojimo Sifravimas

Visi duomenys saugojimo metu privalo biti Sifruojami AES-256 arba
lygiaverciu algoritmu. (ISO 27001 A.10.1)

Sifravimas taikomas DB, faily sistemoms, atsarginems kopijoms ir
zurnalams. (KSJ 20 str. 2 d.; ISO 27001 A.12.3)

Sifravimo rakty valdymas
Raktai turi buti saugomi KMS/HSM sprendimuose. (ISO 27001 A.10.1.2)

Privaloma rakty rotacija, prieigos kontrolé ir auditas. (KS] 20 str.; ISO
27001 A.9.4, A.12.4)

Prieigos kontrolé
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4.10.15.1.

4.10.15.2.

4.10.16.
4.10.16.1.

4.10.16.2.
4.10.17.

4.10.17.1.
4.10.17.2.
4.10.17.3.
4.10.18.

4.10.18.1.
4.10.18.2.
4.10.18.3.
4.10.18.4.
4.10.19.

4.10.19.1.

4.10.19.2.
4.10.19.3.

4.10.20.

4.10.21.

4.10.22.

4.10.23.

Prieiga turi buti suteikiama pagal ,bitina zinoti". (KS] 8 str.; ISO 27001
A.9.1)

Prieigos teisés ribojamos tik funkcijoms vykdyti. (ISO 27001 A.9.2; KS] 8
str.)

Autentifikavimas ir identifikavimas

Privaloma naudoti individualius identifikatorius ir MFA. (ISO 27001 A.9.2.1;
KSI 20 str.).

Bendri identifikatoriai draudziami. (ISO 27001 A.9.2.4)

Treciyjy Saliy nuotoliné prieiga

Privaloma PAM + VPN. (ISO 27001 A.9.4.2)

Prieiga terminuota ir pagal ,butina Zinoti". (KS] 8 str.; ISO 27001 A.9.1.2)
Veiksmy zurnalai saugomio0 dieny. (KS] 20 str.; ISO 27001 A.12.4)
Zurnaliniai jrasai ir SIEM

Zurnalai generuojami serverio, OS ir TVS lygmenimis. (ISO 27001 A.12.4)
OS Zzurnalai saugomi perkanciosios organizacijos serveriuose. (KS] 20 str.)
I SIEM siunciami tik saugumo reikSme turintys logai. (ISO 27001 A.12.4.3)
TVS logai siunciami tik jei turi saugumo verte.

Administraciniy konsoliy apsauga

ISoriné administraciné prieiga draudziama. (KSI kritinés infrastrukttiros
apsauga)

Prieiga tik per VPN + PAM su laikinais leidimais. (ISO 27001 A.9.4.3)

CF blokuoja visg iSorine prieiga, iSskyrus perkanciosios organizacijos IP.
(ISO 27001 A.13.1)

Sistema turi bati sukurta vadovaujantis Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy aprasu, patvirtintu LR Vyriausybés
nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo" (apraso priedas Nr. 2 — ,TECHNINIYJ KIBERNETINIO
SAUGUMO REIKALAVIMY SARASAS" 65-78 punktai).

Sistema turi bdti suderinama su Pirkéjo naudojamais sprendimais -
kolektyviné apsauga kibernetinio saugumo priemonémis (kvtc) ir Cpanel
(svetainiy ir serveriy valdymo sistema).

Turi bdti atnaujinta/jdiegta WordPress apsauga nuo pazeidZziamumy
(Pirkéjo Siuo metu naudojama WP security AIO).

Reikalavimai privatumo ir asmens duomeny apsaugai

Kadangi Sistema (interneto svetainé ir elektroniné parduotuveé) gali tvarkyti asmens

duomenis,

Tiekéjas privalo uztikrinti, kad visi su Sistema susije sprendimai ir

funkcionalumas atitikty Bendrojo duomeny apsaugos reglamento (BDAR) ir kity
taikomy teisés akty reikalavimus.
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4.10.23.1. Tieké&jas privalo uztikrinti BDAR reikalavimy jgyvendinima, jskaitant asmens
duomeny tvarkymo teisétumg, sazininguma ir skaidrumg, duomeny
minimizavimg, tvarkymo proporcingumg, asmens duomeny saugg bei
duomeny subjekty teisiy jgyvendinima.

4.10.23.2. Sistema turi palaikyti vaidmenimis grindZiama prieigos valdyma (angl. role-
based access control, RBAC) leidziantj Pirkéjui nustatyti ir keisti asmens
duomeny matomumo bei prieinamumo lygius pagal Naudotojy roles ir (ar)
funkcijas, uztikrinant, kad asmens duomenys bity prieinami tik
autorizuotiems Naudotojams ir tik tiek, kiek tai batina jy funkcijoms vykdyti.

4.10.23.3. Sistema privalo sudaryti galimybe Pirkéjui savarankiskai konfigiruoti
asmens duomeny saugojimo ir archyvavimo terminus, juos nustatant ir
diferencijuocjant pagal duomeny kategorijas ir duomeny tvarkymo tikslus,
taip pat uztikrinti automatinj asmens duomeny iStrynimg arba
anonimizavimg pasibaigus nustatytiems saugojimo terminams.

4.10.23.4. Tiekéjas privalo uztikrinti, kad asmens duomenys nebity saugomi ilgiau,
nei tai bitina jy tvarkymo tikslams pasiekti, vadovaujantis galiojanciais
teisés aktais ir Pirkéjo nustatytomis taisyklémis.

4.10.23.5. Tiekéjas privalo turéti aiSkig asmens duomeny saugumo incidenty valdymo
ir pranesimo procediirg, apimancig incidenty identifikavimg, registravimg ir
savalaikj informavimg Pirkéjui teisés akty nustatyta tvarka.

4.10.23.6. Tiekéjas privalo vykdyti duomeny tvarkytojo (angl. data processor)
pareigas pagal sutartj, jskaitant konfidencialumo uztikrinima, tinkamy
techniniy ir organizaciniy duomeny saugumo priemoniy taikymg ir Pirkéjo
nurodymy laikymasi.

4.10.23.7. Siy reikalavimy techninis jgyvendinimo biidas paliekamas Tiekéjui, su
salyga, kad pasiektas rezultatas leidzia Pirkéjui uztikrinti BDAR laikymasi ir
nereikalauja Sistemos programinio kodo keitimo kasdieniam asmens
duomeny saugojimo terminy valdymui.

4.11. Paslaugy teikimo etapai

Paslaugy teikimas vykdomas etapais, kurie apima visus Sistemos analizés,
projektavimo, kiirimo, testavimo ir parengimo veiksmus iki galutinio Sistemos iSleidimo
j gamybine aplinka.

Kiekvienas etapas apima aiSkiai apibréztas Tiekéjo veiklas ir uzbaigiamas konkreciu
rezultatu, kuris pateikiamas Pirkéjo vertinimui. Etapy jgyvendinimo metu rengiami
Sistemos sprendiniai, atliekami testai ir parengiama Sistema galutiniam techniniam
iSleidimui.

Paslaugy teikimo etapy pabaiga nereiskia Sistemos perdavimo Pirkéjui ar Paslaugy
priémimo. Sistemos priémimas atliekamas tik pagal 4.16 skyriuje nustatytus kriterijus.

Visi Techninéje specifikacijoje numatyti Sistemos kurimo, konfigiravimo, integravimo,
testavimo, naudotojy priémimo testavimo (UAT) ir parengimo eksploatacijai darbai turi
biti uzbaigti per ne ilgesnj kaip 6 (SeSiy) ménesiy laikotarpj nuo Sutarties jsigaliojimo
dienos.
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4.11.1.
4.11.1.1.

4.11.1.2.

4.11.1.3.

4.11.1.4.

4.11.2.
4.11.2.1.
4.11.2.2.

4.11.2.3.

4.11.3.
4.11.3.1.

4.11.3.2.

Etapas I — Parengiamieji darbai ir technologinio plano parengimas

Etapo tikslas — atlikti iSsamig projekto analize ir suformuoti bendra
Sistemos techninj ir organizacinj pagrindg tolimesniems projekto etapams.

Sio etapo metu Tiekéjas privalo:

iSanalizuoti Pirkéjo poreikius, tikslus ir likescius;

jvertinti esamg situacijg ir naudojamas sistemas;

detalizuoti funkcinius, nefunkcinius ir integracinius reikalavimus;

identifikuoti projekto rizikas ir jy valdymo priemones;

parengti technologinj plang (technologinj projektg), apimantj

Sistemos architektlirg, technologinius sprendimus, integracijas,

saugumo, migracijos, testavimo ir diegimo principus;

e identifikuoti, aprasyti ir suderinti integracijos su WellBy sistema
poreikius, numatomus duomeny srautus, verslo scenarijus ir
funkcinius reikalavimus, remiantis planuojama WellBy API
funkcionalumo apimtimi.

e parengti projekto plang su etapais, terminais ir atsakomybémis.

Etapo I metu Tiekéjas atlieka integracijos su WellBy sistema planavimo ir
projektavimo darbus. Faktinis integravimas su WellBy sistema vykdomas tik
tuo atveju, kai WellBy API yra parengta ir pateikta naudoti.

Etapo rezultatas — Pirkéjo suderintas ir patvirtintas technologinis planas
(technologinis projektas) bei projekto planas, kuriy patvirtinimas yra
privaloma salyga pradéti dizaino ir programavimo darbus.

Etapas II — Dizaino ir strukturos kurimas.
Etapo tikslas — sukurti Sistemos vizualine ir strukturine koncepcija.

Sio etapo metu Tiekéjas privalo:

e parengti reprezentacinés interneto svetainés ir elektroninés
parduotuvés dizaino koncepcija;

e parengti puslapiy strukttirg, navigacijos sprendinius;

e sukurti dizaino prototipus (wireframe) ir dizaino maketus;

e pritaikyti dizaino sprendinius skirtingiems jrenginiams ir ekrano
dydziams;

e atlikti dizaino korekcijas pagal Pirkéjo pastabas.

Etapo rezultatas — Pirkéjo patvirtinti galutiniai dizaino maketai, skirti
naudoti kirimo etape.

Etapas III — Programavimo ir konfiguravimo darbai

Etapo tikslas — jgyvendinti Techninéje specifikacijoje nustatytus Sistemos
funkcinius ir techninius reikalavimus, remiantis Pirkéjo patvirtintu
technologiniu planu ir paregti veikiancig Sistemos versijg testavimo
aplinkoje.

Sio etapo metu Tiekéjas privalo:
e instaliuoti ir sukonfigtruoti turinio valdymo sistema (TVS);
e jgyvendinti interneto svetainés ir elektroninés parduotuvés
funkcionaluma pagal Technine specifikacija;

46



VieSai neskelbtina (vidinio naudojimo) informacija

4.11.3.3.

4.11.3.4.

4.11.4.
4.11.4.1.

4.11.4.2.

4.11.4.3.

4.11.4.4.

e jgyvendinti biliety, dovany kupony, QR kody generavimo ir su jais
susijusiy moduliy funkcionalumg;

e jgyvendinti integracijas su kitomis Techninéje specifikacijoje
numatytomis iSorinémis sistemomis, kuriy techninés sgsajos yra
parengtos ir prieinamos;

e parengti Sistemos integracijy, konfiglracijos ir techniniy sprendiniy
veikimg testavimo (STAGE) aplinkoje.

Integracija su WellBy sistema jgyvendinama Etapo III metu tik tuo atveju,
kai WellBy API yra parengta, pateikta naudoti ir prieinama Tieké&jui. Jeigu
WellBy API pateikimas véluoja arba néra prieinamas Etapo III vykdymo
metu, Tiekéjas atlieka visus kitus Siame etape numatytus darbus, o
integracija su WellBy sistema jgyvendinama véliau, atskiru suderintu
laikotarpiu, neblokuojant kity projekto veikly.

Etapo rezultatas - veikianti Sistemos versija testavimo (STAGE)
aplinkoje, jgyvendinanti Techninéje specifikacijos nustatytg funkcionaluma.
Jeigu inregracija su WellBy sistema Etapo III metu nebuvo Sgyvendinta dél
WellBy API neparengties, etapo rezultatas apima visg kitg Sistemos
funkcionalumg, o WellBy integracija laikoma atskiru uzbaigiamu
integraciniu darbu prieS galutinj Sistemos priémima.

Etapas IV — Turinio ir duomeny parengimas / migravimas

Etapo tikslas — parengti Sistemos turinj ir duomenis naudojimui,
uztikrinant saugy, pilng ir techninius reikalavimus atitinkantj turinio ir
duomeny migravimg i§ esamos Sistemos (interneto svetainé ir elektroniné
parduotuveé).

Sio etapo metu Tiekéjas privalo:

e parengti detaly duomeny ir turinio migracijos plang, jskaitant
migracijos eigg, validavimg ir testavimg (migracijos planas rengiamas
Etapo I metu ir jgyvendinimas Siame etape);

e suderinti su Pirkéju galutinj migruojamy duomeny ir turinio sgrasa,
duomeny lauky ir strukturg;

e perkelti iS esamos Sistemos — naujienas, tekstiniy tinklalapiy

informacija, failus bei kitg su veikla susijusj turinj;

struktdrizuoti ir parengti naujg turinj, jeigu tai numatoma projekte;
optimizuoti medijos failus;

suformuoti URL strukttirg, navigacijg ir peradresavimus;

uztikrinti duomeny saugumg, teisingg Lankytojy (klienty) nukreipima
ir interneto srauto iSlaikymg migracijos metu ir po jos;

e parengti ir patikrinti techninius SEO elementus.

Jeigu Siame etape integracija su WewlIBy sistema dar néra jgyvendinta, su
ja susije duomenys ir funkcionalumas néra laikomi migracijos ir turinio
parengimo apimties dalimi.

Etapo rezultatas — pilnai parengta Sistemos struktira, duomenys ir
turinys, veikiantis STAGE aplinkoje ir parengti testavimui.

47



VieSai neskelbtina (vidinio naudojimo) informacija

4.11.5.
4.11.5.1.

4.11.5.2.

4.11.5.3.

4.11.5.4.

4.11.5.5.

4.11.6.
4.11.6.1.

4.11.6.2.

4.11.6.3.

4.11.6.4.

4.11.7.
4.11.7.1.

4.11.7.2.

Etapas V — Sistemos testavimas

Etapo tikslas — patikrinti, ar Sistema atitinka Techninés specifikacijos
reikalavimus ir yra parengta naudojimui.

Sio etapo metu atliekamas visy Sistemos komponenty testavimas pagal
4.12 skyriuje nustatytus reikalavimus, jskaitant funkcinius, integracijy,
naudojamumo, saugumo, nasumo ir SEO techninius testus.

Integracijy testavimas Siame etape atliekamas toms iSorinéms sistemoms,
kuriy techninés sgsajos buvo jgyvendintos ir yra prieinamos testuoti.
Integracija su WellBy sistema testuojama tik tuo atveju, kai WellBy API yra
parengta ir integracija jgyvendinta.

Integracijos su praéjimo varteliais testavimas atliekamas tik tuo atveju, kai
treiyjy Saliy varteliy sprendimas yra parengtas ir prieinamas testavimui.
Varteliy sprendimy neparengimas neblokuoja kity Sistemos funkcionalumy
jgyvendinimo ir testavimo.

Etapo rezultatas - iStestuota Sistema STAGE aplinkoje ir pasalinti kritiniai
bei blokuojantys defektai.

Etapas VI — Naudotojy prieémimo testavimas (UAT

Etapo tikslas — suteikti Pirkéjui galimybe patikrinti Sistemos veikimg i$
galutinio Lankytojo (kliento) perspektyvos.

Sio etapo metu:
e Pirkéjas atlieka naudotojy priemimo testavimg (UAT);
e identifikuojami neatitikimai ar patobulinimy poreikiai;
o Tiekéjas iStaiso suderintus neatitikimus.

Naudotojy priémimo testavimas (UAT) apima tik tg Sistemos
funkcionaluma, kuris yra jgyvendintas ir parengtas naudojimui testavimo
metu. Jeigu integracija su WellBy sistema dar néra jgyvendinta dél WellBy
API neparengties, ji j UAT apimtj nejtraukiama ir testuojama atskirai pries
galutinj Sistemos priémima.

Etapo rezultatas — Pirkéjo patvirtinimas, kad Sistema yra parengta
galutiniam techniniam isleidimui j gamybine aplinka.

Peréjimas nuo Sistemos parengimo prie Sistemos perdavimo

Etapo tikslas — apibrézti Paslaugy teikimo etapy uzbaigimo blseng ir
pereinamajqg faze iki Sistemos perdavimo Pirkéjui.

Sio etapo metu:

e patvirtinama, kad visi Paslaugy teikimo etapai (4.11.1-4.11.6) yra
uzbaigti ir Sistema yra pilnai parengta techniniam isleidimui j
gamybine aplinkg;

e nustatoma, kad Paslaugy teikimo etapy uzbaigimas savaime
nereiskia Sistemos perdavimo Pirkéjui ar Paslaugy priémimo;

e inicijuojamas Sistemos techninis perkélimas j Pirkéjo serverius, kuris
atliekamas pagal Techninés specifikacijos 4.13 skyriuje nustatytus
reikalavimus ir néra laikomas atskiru Paslaugy teikimo etapu.
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4.11.7.3.

Etapo rezultatas — Sistema perduota techniniam perkélimui | Pirkéjo
serverius ir parengta galutiniam Sistemos perdavimui bei priémimui pagal
Techninés specifikacijos 4.15 skyriuje nustatytus kriterijus.

4.12,

Reikalavimai testavimui

4.12.1.

Testavimo paskirtis

Testavimo paskirtis — patikrinti, ar kuriama Sistema veikia stabiliai, saugiai ir atitinka
visus Techninéje specifikacijoje nustatytus funkcinius ir nefunkcinius reikalavimus, bei
ar ji yra parengta galutiniam techniniam isleidimui j gamybine (PROD) aplinka.

Testavimas yra privaloma Paslaugy teikimo etapy dalis ir atliekamas iki Sistemos
perkélimo j Pirkéjo serverius pagal 4.13 skyriy, iSskyrus atvejus, kai atliekami
papildomi patikrinimai po perkélimo.

4.12.2.
4.12.2.1.

4.12.2.2.

4.12.2.3.

4.12.2.4.
4.12.3.

Bendrieji testavimo reikalavimai

Tiekéjas privalo uztikrinti, kad testavimas biity atliekamas:
e visiems Sistemos komponentams;
e sistemingai ir metodiskai;
e naudojant realius ar realioms sglygoms artimus testavimo scenarijus.

Integracijy testavimas Siame skyriuje taikomas toms iSorinéms sistemoms,
kuriy integracija testavimo metu yra jgyvendinta ir prieinama. Integracija
su WellBy sistema testuojama tik tuo atveju, kai WellBy API yra parengta
ir integracija yra faktiskai jgyvendinta.

Testavimas vykdomas Tiekéjo parengtoje testavimo (STAGE) aplinkoje,
kuri maksimaliai atitinka planuojamg gamybine aplinka.

Visi testavimo darbai atliekami Tiekéjo saskaita.
Testuojami Sistemos komponentai

Testavimas turi apimti bent Siuos Sistemos komponentus:

4.12.4.
4.12.4.1.

e reprezentacine interneto svetaine;

turinio valdymo sistemg (TVS);

elektronine parduotuve;

biliety, dovany kupony ir QR kody funkcionalumg;

atsiskaitymo ir mokéjimy procesus;

integracijas su iSorinémis sistemomis (mokeéjimy, biliety, varteliy, el.
pasto, analitikos ir kt.);

e daugiakalbe strukturg (LT / EN);

e slapuky valdymo (CMP) sprendimg;

e naudotojy ir administratoriy prieigos scenarijus.

Funkcinis ir integracijy testavimas

Tiekéjas privalo atlikti funkcinj testavimg, kurio metu patikrinama, ar:
e visos Sistemos funkcijos veikia pagal Technine specifikacijg;
e Lankytojo (kliento) scenarijai (narSymas, pirkimas, bilieto gavimas,
QR tikrinimas ir pan.) jgyvendinti teisingai;
e elektroninés parduotuves pirkimo procesas veikia visais numatytais
atvejais;
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4.12.4.2.

4.12.4.3.

4.12.5.
4.12.5.1.

4.12.5.2.

4.12.5.3.

4.12.6.
4.12.6.1.

4.12.6.2.

4.12.7.
4.12.7.1.

e integracijos su iSorinémis sistemomis veikia korektiSkai, apdorojant
tiek teigiamus, tiek klaidingus scenarijus.

Integracijy testavimo metu turi buti tikrinamas:
e duomeny perdavimas tarp sistemy;
e teisingas buseny atvaizdavimas;
e Kklaidy ir ribiniy atvejy apdorojimas.

Tuo atveju, jei integracija su WellBy sistema testavimo metu dar néra
jgyvendinta dél WellBy API neparengties, su ja susijes funkcionalumas néra
jtraukiamas | bendrg integracijy testavimo apimtj ir testuojamas atskirai po
integracijos jgyvendinimo, pries galutinj Sistemos priémima.

Naudojamumo (UX) testavimas

Tiekéjas privalo atlikti naudojamumo testavimg, vertinant Sistemos veikima
is:

e Lankytojo (kliento) perspektyvos;

e Pirkéjo perspektyvos;

e administratoriaus ir naudotojo perspektyvos.

Naudojamumo testavimas turi apimti:
e naudojimo patogumg;
e informacijos aiSkuma;
e navigacijos logika;
e Sistemos  veikimg  skirtinguose  jrenginiuose  (staliniuose
kompiuteriuose, plansetése, mobiliuosiuose jrenginiuose).

Naudojamumo (UX) testavimas, atliekamas Tiekéjo, néra laikomas
naudotojy priémimo testavimu (UAT) ir nesukelia jokiy Sistemos priémimo
teisiniy pasekmiy. Naudotojy priémimo testavimas (UAT) atliekamas
Pirkéjo ir reglamentuojamas atskirai Paslaugy teikimo etapy ir priémimo
skyriuose.

Saugumo ir pazeidzZiamumy testavimas

PrieS Sistemos parengimg galutiniam techniniam iSleidimui Tiekéjas privalo
atlikti bazinj saugumo ir paZeidziamumy testavimg (vulnerability
assessment), kurio tikslas — identifikuoti ir pasalinti kritines bei didelio
poveikio saugumo spragas. Saugumo testavimas turi apimti bent:

e pagrindiniy OWASP Top 10 riziky patikra;
autentifikavimo ir autorizacijos mechanizmy patikrg;
Naudotojy teisiy ir prieigos kontrolés patikrg;
formy ir duomeny jvedimo validacijg;
slapuky ir sutikimy valdymo (CMP) saugumo patikra.

Sistema negali bdti laikoma parengta iSleidimui, jeigu nustatytos kritinés
saugumo spragos néra pasalintos.

Nasumo testavimas

Tiekéjas privalo jvertinti Sistemos stabilumg ir nasuma, tikrinant:
e puslapiy jkélimo laikg;
e Sistemos veikimg padidintos apkrovos metu;
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4.12.7.2.

4.12.8.

e kritiniy Lankytojo (kliento) scenarijy veikimg piko metu (pvz., biliety
pirkimas).

Nustatyti naSumo trilkumai privalo bti pasalinti iki etapo, kuriame Sistema
perduodama naudotojy priémimo testavimui (UAT).

SEO techninis testavimas

Privaloma atlikti techninj SEO testavimg, kurio metu tikrinama:

4.12.9.
4.12.9.1.

4.12.9.2.

4.12.9.3.

e URL strukttra;

canonical zymés;

sitemap.xml generavimas ir pasiekiamumas;
robots.txt teisingumas;

daugiakalbés svetainés hreflang Zzymés;
pagrindiniy meta zymiy atvaizdavimas.

Testavimo rezultatai ir dokumentavimas

Testavimo metu nustatyti neatitikimai turi bati registruojami, analizuojami
ir Salinami.
Tiekéjas privalo parengti testavimo dokumentacija, apimancia:

e atlikty testy apraSymag;

e nustatyty defekty sarasg;

e defekty pasalinimo patvirtinimus.

Testavimo rezultatai pateikiami Pirkéjui susipazinti prieS naudotojy
priémimo testavimg (UAT).

4.13.

Reikalavimai sistemos perkélimui j Pirkéjo serverius

4.13.1.
4.13.1.1.

4.13.1.2.

4.13.1.3.
4.13.2.
4.13.2.1.

Perkélimo atsakomybeés

Tiekéjas privalo uztikrinti, kad visa sukurta sistema baty pilnai ir sklandziai
perkelta j Pirkéjo serverius.

Perkeélimas turi biti atliktas taip, kad baty islaikytas:
e sistemos funkcionalumas;
sistemos nasumas;
integracijy veikimas (KLIX, WellBy, varteliai);
duomeny ir turinio integralumas;
svetaines SEO parametrai;
URL strukttra ir 301 peradresavimai (jei taikoma).

Perkélimas turi vykti be reikSmingy svetainés veikimo trikdZiy.
Pirkéjo jsipareigojimai
Pirkéjas privalo suteikti Tiekéjui visus reikalingus prisijungimus prie
serveriy:
e SFTP / SSH;
e duomeny baziy prieiga;
e valdymo panelés ar virtualizacijos aplinkos prieiga (jei reikalinga);
e prieiga prie serverio log’y (jei reikalinga).
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4.13.2.2.

4.13.3.
4.13.3.1.

4.13.3.2.

4.13.4.
4.13.4.1.
4.13.4.2.

4.13.4.3.

4.13.5.
4.13.5.1.

Pirkéjas suteikia virtualy serverj ar kitg infrastruktiirg, skirtg naujos
svetainés talpinimui.

Serverio reikalavimy pateikimas

Tiekéjas turi ne véliau kaip 30 kalendoriniy dieny iki projekto pabaigos
pateikti Pirkéjui informacijg apie:
e serverio programinés jrangos reikalavimus;
rekomenduojamg PHP versijg;
rekomenduojamg duomeny bazés versijg;
rekomenduojamas bibliotekas ir modulius;
serverio konfiguracijos parametrus (RAM, CPU, storage, PHP
memory_limit ir pan.).

Pirkéjas turi jgyvendinti serverio reikalavimus prieS sistemos perkélima,
iSskyrus funkcijas, kurios diegtinos tik kartu su Tiekéju.

Sistemos perkélimo procesas
Perkélimas turi buti suplanuotas i$ anksto ir suderintas su Pirkéju.

Perkélimo metu turi bati atlikta:
e pilna faily strukttros kopija;
e pilna duomeny bazés kopija;
e aplinkos konfiglravimas;
e URL strukttros testavimas;
e API rysiy patikra;
e el. laiSky siuntimo testavimas;
e mokeéjimy testavimas;
e biliety generavimo ir varteliy integracijos testavimas.

Perkélimo metu ir 24 val. po perkélimo Tiekéjas privalo buti pasiekiamas
incidenty sprendimui.

Perkélimo testavimas

Po sistemos perkélimo j Pirkéjo serverius turi buti atliktas pilnas sistemos
testavimo ciklas, apimantis:

o funkcinj testavima, siekiant patikrinti, ar visos sistemos funkcijos
veikia pagal technine specifikacija;

e naudojamumo (UX) testavimg vieSoje svetainés dalyje,
vertinant funkcijy pasiekiamumg ir veikimg Lankytojy (klienty)
perspektyvoje;

e integracijy testavimg, jskaitant mokéjimy sistemas, QR biliety
generavimg, varteliy sistema ir kitus iSorinius rysius;

e pagrindiniy saugumo komponenty testavimg, siekiant
patikrinti, ar perkélimo metu neatsirado saugumo spragy;

e SEO techninj testq, tikrinant canonical zymes, sitemap.xml,
robots.txt ir kitus esminius techninius SEO elementus;

o puslapiy jkélimo greicio (loading performance) testg, siekiant
jsitikinti, kad sistema atitinka nasumo reikalavimus.
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4.13.5.2. Visi testavimo metu identifikuoti neatitikimai turi bati iStaisyti pries galutinj
perdavimo—priémimo aktg pagal 4.15 skyriy.

4.14. Reikalavimai dokumentacijai ir naudotojy mokymams

4.14.1. Dokumentacijos paskirtis

4.14.1.1. Tiekéjas privalo parengti ir perduoti Pirkéjui dokumentacijg ir mokomajg
meziaga, reikalingg Sistemos eksploatavimui, administravimui, naudojimui,
palaikymui ir tolesnei plétrai, taip pat Sistemos vertinimui priémimo metu.

4.14.1.2. Visa dokumentacija ir mokomoji medziaga turi atspindéti faktine Sistemos
bukle perdavimo metu.

4.14.2. Privaloma dokumentacija

4.14.2.1. Tiekéjas privalo pateikti Sig dokumentaciija:
e technologinj plang (technologinj projekta);
Sistemos architektiros aprasa;
integracijy techninius aprasus;
Sistemos diegimo ir perkélimo j Pirkéjo serverius dokumentacija;
Sistemos administratoriaus vadova;
Sistemos naudotojo vadova;
testavimo dokumentacijg (atlikty testy aprasus ir rezultatus);
atsarginiy kopijy darymo ir Sistemos atktrimo aprasus.

4.14.3. Dokumentacijos pateikimo tvarka

Dokumentacija gali buti rengiama ir teikiama etapais vykdant Paslaugy teikimo etapus
pagal 4.11 skyriy, taciau visa privaloma dokumentacija privalo biti pilnai parengta ir
perduota Pirkéjui iki Sistemos priémimo pagal 4.15 skyriy.

4.14.4. Dokumentacijos forma ir kalba

Visa dokumentacija turi buti:
e parengta lietuviy kalba;
e pateikta aiskia, struktdruota forma;
e pateikta redaguojamais elektroniniais formatais (DOCX ar
lygiaverciais) ir PDF formatu.

4.14.5. Naudotojy mokymai ir mokomoji medziaga

4.14.5.1. Naudotojy mokymy turinys ir forma.
4.14.5.1.1. Tiekéjas privalo parengti mokymo medZiagg ir pravesti
mokymus, skirtus Pirkéjo atsakingiems naudotojams,
apimancius:
e turinio valdymo sistemos (TVS) naudojima;
e interneto svetainés ir elektroninés parduotuvés
funkcionaluma;
e administravimo galimybes ir teisiy valdyma;
e pagrindinius Sistemos eksploatacijos ir darbo scenarijus.
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4.14.5.1.2. Mokymai organizuojami Pirkéjo patalpose arba nuotoliniu badu
(naudojant Microsoft Teams arba lygiaverte programa).
Mokymy metu turi biti daromas jrasas.

4.14.5.2. Mokomosios medziagos parengimas

4.14.5.2.1. Tiekéjas privalo parengti iSsamig mokomajg medziagg lietuviy
kalba visiems Sistemos moduliams ir funkcijoms.

4.14.5.2.2. Mokomoiji medziaga turi biti pateikta:
e iki Naudotojy mokymy pradZios;
e elektroniniu bidu (PDF ir DOCX arba lygiaverciais
formatais).
4.14.5.3. Mokymuy rysys su Sistemos priémimu

Naudotojy mokymai ir visa mokomoji medziaga yra privaloma Sistemos parengimo ir
perdavimo dalis ir turi buti jvykdyti iki Sistemos priemimo pagal 4.15 skyriy.

4.15. Priémimo kriterijai

4.15.1. Bendrieji priémimo principai

Sistema laikoma perduota ir Paslaugos laikomos suteiktomis tik pasirasSius Sistemos
perdavimo—priémimo akta, kai yra jvykdytos visos Siame skyriuje nustatytos sglygos.

Sistemos priémimas atliekamas jvertinus ne tik atskiry etapy rezultatus, bet ir visos
Sistemos funkcinj vientisumg, jskaitant integracijas su privalomomis iSorinémis
sistemomis.

4.15.2. Privalomos prieémimo saglygos
Sistema gali buti perduota ir priimta tik tuo atveju, jeigu:

e visi Paslaugy teikimo etapai pagal 4.11 skyriy yra pilnai jgyvendinti,
iSskyrus tas veiklas, kuriy vykdymas buvo objektyviai priklausomas
nuo treciyjy Saliy sprendimy parengties;

Sistema sékmingai perkelta j Pirkéjo serverius pagal 4.13 skyriy;
atliktas visas testavimas pagal 4.12 skyriy;

atliktas naudotojy priemimo testavimas (UAT) pagal 4.11.6 punktg;
pateikta visa privaloma dokumentacija pagal 4.14 skyriy;

néra neistaisyty kritiniy ar blokuojanciy defekty;

Pirkéjas patvirtina, kad Sistema atitinka Techninés specifikacijos
reikalavimus.

4.15.3.  Nepriklausomai nuo to, kuriame Paslaugy teikimo etape buvo jgyvendinta
integracija su biliety pardavimo ir valdymo sistema WellBy,
galutinis Sistemos priémimas ir Sistemos perdavimo—priémimo akto
pasirasymas gali bati vykdomas tik tuo atveju, jeigu:

e integracija su WellBy sistema yra pilnai jgyvendinta, veikianti ir
iStestuota;

e uztikrinamas biliety kidrimas, QR kody generavimas, biliety
validavimas, buseny valdymas ir panaudojimo fiksavimas pagal
Techninéje specifikacijoje nustatytus reikalavimus;
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4.15.4.

4.15.5.
4.15.5.1.

4.15.5.2.

4.15.5.3.

e integracija su WellBy sistema yra sékmingai patikrinta realiais arba
realioms sglygoms artimais naudojimo scenarijais.

Jeigu integracija su WellBy sistema nebuvo jgyvendinta ankstesniuose
etapuose dél WellBy API neparengties, Si integracija laikoma privalomu
uzbaigiamuoju darbu, kuris turi bdti jgyvendintas ir patvirtintas pries
galutinj Sistemos priémima.

Praéjimo varteliai ir su jais susijusi fizinés prieigos kontrolés jranga néra
laikomi Sio pirkimo Sistemos dalimi. Sistemos priémimas negali biti
blokuojamas dél nejdiegty ar neparengty treciyjy Saliy praéjimo varteliy,
jeigu yra jgyvendintos ir veikia visos privalomos integracinés sasajos ir
uztikrinama teisinga sprendimy dél biliety validavimo bei leidimo patekti
grazinimo logika.

Perdavimo—priémimo aktas

IvykdZius visas Siame skyriuje nustatytas saglygas, pasiraSomas Sistemos
perdavimo—priémimo aktas.

Nuo Perdavimo—priémimo akto pasirasymo dienos:
e Sistema laikoma perduota Pirkéjui;
e Paslaugos laikomos suteiktomis;
e pradedamas skaiciuoti garantinés priezitros laikotarpis.

Garantinés priezitros, Sistemos palaikymo bei papildomy SEO ir analitikos
paslaugy teikimas pradedamas tik nuo Sistemos perdavimo—priémimo akto
pasiraSymo dienos. Iki Perdavimo—priémimo akto pasirasymo atliekami
Sistemos kurimo, testavimo, perkélimo ir parengimo veiksmai nelaikomi
garantine priezitra ar Sistemos palaikymu.

4.16.

Reikalavimai garantinés prieziuros paslaugoms

4.16.1.

4.16.2.

4.16.3.

4.16.3.1.
4.16.3.2.
4.16.3.3.

4.16.3.4.

Tiekéjas ne maziau kaip 36 ménesius nuo galutinio paslaugy atlikimo akto
pasiraSymo dienos turi teikti Sistemos garantinés prieziuros
paslaugas neatlygintinai.

Garantinés priezitiros paslaugy teikimo metu interneto svetainéje nustacius
OWASP Top 10, Tiekéjas sipareigoja juos nemokamai pasalinti, pries tai
pateikes ir suderines su Pirkéju Siy pazeidziamy pasalinimo plana.
Sistemos garantiné prieziura apima:

Sistemos neatitikimy funkciniams ir nefunkciniams reikalavimams
pasalinima.

Veikimo incidenty Salinima.

Sistemos veikimo atkdrimg, pvz. DB ar jos komponenty veikimo sutrikimy,
atsiradusiy dél Tiekéjo atnaujinimy ir (arba) Tiekéjo veiksmy ar aplaidumo
atveju.

Eksploatuojamos Sistemos darbingumo atstatymg, (pvz. jvykus duomeny

bazés ar atskiry jos komponenty darby incidentams, kai tai jvyksta dél
Tiekéjojdiegty pakeitimy atnaujinimy ar kity Tiekéjo veiksmy).

55



VieSai neskelbtina (vidinio naudojimo) informacija

4.16.3.5.

4.16.3.6.

4.16.3.7.

4.16.4.

4.16.5.
4.16.6.

4.16.7.

4.16.8.

4.16.9.

4.16.10.

4.16.11.

4.16.12.

4.16.12.1.

Sugadinty duomeny atstatyma, kai gedimo priezastis yra Tiekéjo jdiegtos
programineés jrangos netinkamas veikimas.

Neatitikimy pasalinimg ir derinima, kai sprendimo gedimas ar netinkamas
veikimas atsiranda ne dél netinkamo funkciniy reikalavimy ar veikimo
logikos jgyvendinimo, o dél kity Tiekéjo sprendimo komponenty, tokiy kaip
standartinés Sistemos programinés jrangos funkcionalumas. Tokiy gedimy
pavyzdziai: tiekiamas standartinis Sistemos funkcionalumas neteisingai
paveikia funkciniy reikalavimy rezultatus (pvz., nepakankamas arba
netinkamas duomeny saugojimas), tiekiama duomeny bazés valdymo
sistema neteisingai paveikia funkciniy reikalavimy rezultatus (pvz.,
Sistemos greitas atsakas ir kt.).

Kitos Lietuvos Respublikos jstatymy ir kity teisés akty nustatytos garantijos.
Garantiné priezilira atliekama jprastu darbo laiku pagal sutartg grafika,
priklausomai nuo Sistemos gedimo tipo.

Interneto svetainé turi veikti 24/7 (24 valandos per parg, 7 dienos per
savaite) rezimu.

Sistemos veikimo prieinamumas ne mazesnis kaip 99.5% per ménes;.

Tiekéjas turi uztikrinti Svetainés nenutriikstamg veikimg priklausantj nuo
TVS, programinio kodo, duomeny bazés ir kity interneto svetainés
programiniy moduliy.

Visos Sistemos garantinés priezitros paslaugos turi biti teikiamos darbo
dienomis nuo 8:00 iki 17:00.

Garantinés priezitros laikotarpiu Tiekéjas privalo Pirkéjo atsakingiems
Naudotojams suteikti nemokamas konsultacijas, susijusias su Sistemos
eksploatavimu, veikimu ir naudojimu.

Konsultacijos teikiamos Siomis rysSio priemonémis:
e telefonu;
e elektroniniu pastu;
e kitomis elektroniniy rysiy priemonémis (pvz., Microsoft Teams, Zoom
ar lygiavertémis platformomis).

Tiekéjas jsipareigoja konsultacinius klausimus iS Pirkéjo atsakingy
Naudotojy gauti, registruoti ir pateikti atsakymus ne véliau kaip per 2 (dvi)
darbo dienas nuo uzklausos pateikimo momento.

Sistemos incidenty prioritetai ir reakcijos laikas — laikas, per kurj Tiekéjas
jsipareigoja sureaguoti j Sistemos veikimo sutrikimg ir jj pasalinti.

Pagal sutrikimy pobudj visi incidentai skirstomi | tipus:
kibernetinis, blokuojantis, kritinis, svarbus, smulkus. Kokio tipo
sutrikimas — sprendzia Pirkéjas.

Kibernetinis (informacijos saugos) incidentas — nustatytas/aptiktas
pazeidziamumas — jvykis ar veika, kuri sukelia ar gali sukelti neteisétg
prisijungimg ar sudaryti salygas neteisétai prisijungti prie Sistemos,
elektroniniy rysiy tinklo ar pramoniniy procesy valdymo sistemos, sutrikdyti
ar pakeisti, jskaitant valdymo perémima, Sistemos, elektroniniy rysiy tinklo
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4.16.12.2.

4.16.12.3.

4.16.12.4.

ar pramoniniy procesy valdymo sistemos veikimg, sunaikinti, sugadinti,
iStrinti ar pakeisti elektronine informacijg, panaikinti ar apriboti galimybe
naudotis elektronine informacija, taip pat sudaryti sglygas pasisavinti ar
kitaip panaudoti nevieSg elektronine informacijg tokios teisés neturintiems
asmenims.

Blokuojantis incidentas — incidentas, dél kurio Sistema dalinai arba
visiSkai neveikia, neprieinama Lankytojams (klientams).

Kritinis incidentas — Sistemos veikimas néra apribotas arba apribotas
dalinai, neveikia duomeny sasajos ar dalis tinklalapiy.
Svarbus incidentas - Sistemos veikimas néra apribotas, taciau

funkcionalumas veikia ne pagal techninéje specifikacijoje aprasytus
reikalavimus.

4.16.12.5. Smulkus incidentas — kiti smulkUs incidentai.
4.16.12.6. Incidentams taikomi Sie kokybés reikalavimai:
Incidento tipas Reakcijos laikas ISsprendimo laikas
Kibernetiniams ne ilgiau nei 1 (viena) ne ilgiau kaip 4 (keturios)
incidentams darbo valanda darbo valandos
Blokuojantiems ne ilgiau nei 1 (viena) ne ilgiau kaip 4 (keturios)
incidentams darbo valanda darbo valandos
Kritiniams incidentams ne ilgiau nei 2 (dvi) darbo | ne ilgiau kaip 8 (astuonios)
valandos darbo valandos
Svarbiems incidentams ne ilgiau nei 4 (keturios) | ne ilgiau kaip 24 (dvideSimt
darbo valandos keturios) darbo valandos
Smulkiems incidentams ne ilgiau nei 8 (astuonios) | ne ilgiau kaip 72
darbo valandos (septyniasdesSimt) darbo
valandy

4.16.12.7.

Reakcijos laikas pradedamas skaiCiuoti nuo Pirkéjo laiSko iSsiuntimo
laiko. Jeigu Pirkejas registruoja incidenta Tiekejo sistemoje, sistema
nedelsiant turi iSsiysti registracijos patvirtinimo laiSkg Pirkéjui. Sio laiSko
gavimo laikas bus laikomas incidento registracijos laiku.

4.17. Reikalavimai sistemos palaikymo paslaugoms

4.17.1.

4.17.2.

4.17.3.

4.17.4.
4.17.4.1.

Sistemos palaikymo tikslas — uztikrinti nuolatinj sistemos veikimg, techniniy
komponenty atnaujinimg ir Pirkéjo konsultavimg kasdienés eksploatacijos
metu.

Tiekéjas ne trumpiau kaip 36 ménesius nuo galutinio paslaugy atlikimo akto
pasirasymo dienos turi teikti Sistemos palaikymo paslaugas.

Sistemos palaikymg ir saugos priezilirg serverio lygmenyje atlieka Pirkéjas
savo resursais.

Techniné svetainés ir sistemos prieziiira

Palaikymo paslaugos apima Siuos nuolatinés techninés priezitros darbus:
e svetainés veikimo, greicio ir klaidy stebésena;
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4.17.5.
4.17.5.1.

4.17.6.
4.17.6.1.

4.17.7.

4.17.8.
4.17.8.1.

4.17.8.2.

IGzusiy nuorody (broken links) tikrinimas ir taisymas;
kontakty formy, integracijy ir automatizacijy veikimo patikra;
error-log stebésena ir neatitikimy pasalinimas;

smulkts techniniai pataisymai;

pagalba Pirkéjui naudojant TVS ir e-parduotuvés funkcijas.

Sistemos ir komponenty atnaujinimai

Palaikymo metu Tiekéjas privalo atlikti:
e TVS branduolio (WordPress) atnaujinimus;

WooCommerce modulio atnaujinimus;

TVS jskiepiy ir komponenty atnaujinimus;

svetainés Sablono (theme) atnaujinimus;

slapuky valdymo (CMP) jrankio atnaujinimus;

API integracijy atnaujinimus (pvz., KLIX, WellBy), kai jas atnaujina

treciosios Salys;

o konfiglracijy ir nustatymy prieZildrg, reikalingg stabiliai sistemos
veiklai.

Integracijy techniné prieziura

Palaikymo paslaugos apima treciyjy Saliy integracijy technine priezidrg ir
veikimo tikrinima:
e mokeéjimy integracijy (KLIX, WellBy) veikimo stebésena;
varteliy (QR skaitytuvy) integracijos techniné prieziira;
API rySiy veikimo stebésena ir neatitikimy Salinimas;
komunikacija su treciyjy Saliy tiekéjais dél incidenty;
reikalingy parametry ar API rakty atnaujinimai.

SEO ir analitikos techniné prieziiura (tik techniné dalis)

kritiniy Google Search Console klaidy stebésena ir taisymas;

404 / 301 / 302 nukreipimy tvarkymas;

sitemap.xml ir robots.txt priezitra (techniniai koregavimai);
strukttruoty duomeny (schema.org) TECHNINIY klaidy taisymas;
GA4 jvykiy veikimo stebésena;

Google Tag Manager zymy veikimo tikrinimas;

Meta Pixel ir LinkedIn zymy veikimo stebésena;

esminiy techniniy SEO nustatymy priezitira.

Saugumo atnaujinimai ir periodiniai pazeidziamumy testai

Tiekéjas privalo eksploatacijos metu ne reciau kaip karta per ménesj
perzidréti ir jdiegti:

e TVS (WordPress ar lygiavertés) saugumo pataisas;
jskiepiy ir moduliy saugumo atnaujinimus;
elektroninés parduotuvés (WooCommerce) saugumo pataisas;
Sablono saugumo pataisas;
treciyjy Saliy integracijy saugumo atnaujinimus (pvz., API rakty
rotacija).

Kritinés saugumo spragos taisomos skubos tvarka, nelaukiant periodinio
patikrinimo.
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4.17.8.3. Tiekéjas privalo ne reciau kaip kartg per ketvirtj atlikti iSpléstinius
pazeidziamumy (vulnerability) pagal OWASP metodika, apimancius:
e OWASP Top 10 riziky analize;
e sistemos vieSy ir administraciniy sgsajy pazeidziamumy vertinima;
e pagrindiniy integracijy saugumo patikrg;
e rekomendacijy pateikimg Pirkéjui.

4.17.8.4. Nustacius pazeidziamumus, Tiekéjas privalo:
e pasalinti kritinius pazeidZziamumus;
e informuoti Pirkéjg apie nustatytas rizikas;
e pateikti silomas prevencines priemones.

4.17.9. Palaikymo paslaugy komunikacija

4.17.9.1. Tiekéjas turi teikti:
e pagalbg el. pastu / telefonu;
e atsakymus j techninius klausimus;
e praneSimus apie atliktus atnaujinimus;
e rekomendacijas dél sistemos stabilumo ir saugumo.

4.17.9.2. Pirkéjas turi turéti aiSky palaikymo uzklausy kanalg (el. pastas, tikety
sistema arba kita sutarta forma).

4.18. Papildomos SEO ir analitikos paslaugos (pagal poreikj)

Paslaugos, reikalingos nuolatiniam matomumo, rinkodaros efektyvumo ir SEO kokybes
gerinimui. Sie darbai atliekami pagal poreikj, naudojant Pirkéjo numatytg valandy kiekj
per 36 ménesiy laikotarp;j.

4.18.1. SEO techninis ir turinio auditas:

e pilnas svetainés SEO ,site health" auditas;
e rekomendacijy parengimas dél techninio ir turinio SEO gerinimo;
e prioritety sgraso sudarymas pagal poveikj matomumui.

4.18.2. Meta zymy optimizavimas:

meta antrasciy (title) optimizacijos;

meta aprasymy (description) optimizacijos;

OG (OpenGraph) zymy papildymai;

turinio SEO rekomendacijos puslapiams ar produktams.

4.18.3. UTM zyméjimo ir sekimo logikos korekcijos:

e UTM parametry strukturos atnaujinimai;
e zyméjimo logikos suderinimas su marketingo kampanijomis;
e rekomendacijos dél kampanijy sekimo.

4.18.4. Reklamos platformy (Ads, Meta, LinkedIn) Zzymy optimizavimo
darbai:

Meta Pixel jvykiy konfiglravimas ir perzidra;
LinkedIn Insight Tag koregavimai;

Google Ads zymy papildymai ar optimizavimas;
remarketing inicijavimo gerinimas.
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4.18.5. Strukturuoty duomeny (schema.org) optimizavimo darbai:

e schema.org tipy papildymai (Event, Product, NewsArticle ir kt.);
e rich-results optimizacijos;
e rekomendacijy jgyvendinimas pagal Search Console pranesimus.

4.18.6. SEO ir analitikos rekomendacijy jgyvendinimas

e raktazodziy rekomendacijy jgyvendinimai (teksty autoriui pateikus
medziagy);

e turinio strukttros korekcijos;

e rekomendacijy iS Search Console / GA4 analizés jgyvendinimas.
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4.19. Procesy diagramos

4.19.1.

Auksto lygmens sistemos komponenty tarpusavio sgveika

Lankytojas WordPress (Ul) WooCommerce KLIX WellBy Varteliai TABLO
Bilieto ir paslaugu pasirinkimas‘-—b‘
Krepselio fprmavimas —4)
:47— Krepselio éduorm—:nys
Prgliminari rezerugclja {laiko limit Ps) —r
Apmokéjimo? inicijavimas ——;
@ Apmokéjimzo rezultatas
Bilieto ir QR égeneravimas ﬁ
i Bilieto pal.%virtinimas
«— ¥ Bilietas péteikiamas . .
QR skenavimas
«—! Galiojimo ir taipos tikrinimas
Sprendimas:;ileisti / laukti —-—n
Talpos \ni‘crmacija !
Lankytojas WordPress (Ul) WooCommerce KLIX WellBy Varteliai TABLO

Diagramoje pateikta auksto lygmens sistemos komponenty tarpusavio sgveika. Diagrama yra informacinio pobiidzio ir skirta procesy
logikai iliustruoti; ji neapraso detaliy techninés realizacijos sprendimy.

61



VieSai neskelbtina (vidinio naudojimo) informacija

4.19.2. Diagrama. Produkty pasirinkimas ir krepselis

Pirkéjaz WordPress (U sluocksnis) ‘WooCommercs

Pasirenka pagrindinj bilists ir papildomus produktus

‘WooCommerce DS

[ 1] -
WEklausa: produkty ducmenys ir likuSiai
(=% -
Skaityti produkiy informacija ir atsargas
(3] -
Grafinami duosmenys (kainos, Likuediai, taisyklés)
S — [ ]
Rodami galimi produktai, papildomos paslawgos
] e R R R A R AR AR TR TR AT ERTERITEETEEITESAEERTERITELTESIEE AT [ 5]
Pasirenka biliety kategorijas (vaikas, studentas, senjoras), jveda amSig
(5] -
fodo pranesimg dél privalomo nejgalumo pazyméjime (jei taikoma)
veda nuolaidos kodg
[=] -
Muolaidos tikrinimas (galicfimas, taisyklés, pritaikomumas)
o -
Fatvirtinimas ¢ klaida
|deda produkius j krepselj
@
Krepislio atnaujinimas, kainy perskaifiavimas
(123 >
pPreliminar biliety rezervacija (laiko limitas)
& -
Bezervacijos patvirtinimas £ klaida
Atvaizduojamas krepielis su rezervacijos Laiko limitu
Fodomas atnaujintas krepielis (kainos, likudiai, laikas)
pirkdjas wordPress (U sluoksnis) ‘WooCommerces ‘WoolCommercs DS
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4.19.3. Diagrama. Rezervavimo logika ir laiko limitas

Firkéjas Woolommerce WooCommerce DB

Atidaro / atnawjina krepsel]

-
L

Tikrinama rezervacijos galicjimo pabaigos laike Syma
(2] -

ale [Rezervacijos laikas galioja)

Rezervacija aktywvi

LeidZiama testi pirkimg (rodoma likes laikas)
q---------.-.-.-.----------.-.---.----------.-.---.-.--------.-.---ﬂ

[Rezervacijos laikas baigési]

Bezervacija nebegalioja

Atlaisvinti rezenvuotus bilistus

o

rodomas pransfimas Rezervacijos laikas baigésie

Automatinis rezervacijy valymas foninéje uZduotyje

Rezervacijy laikmacio mechanizmas (Cron/Queus)

Eas X min. tikrina pasibaigusias rezervacijas

[ 3

0

GraZina pasibaigusiy rezervacijy sarasy

g................... S

e o

atlaisvina bilistus, #valo rezervacijos Zymas

L}

Pranssimas sistemai apie atnaujinta lkufic blseng (vidinis)

Firkéjas Woolommerce ‘WooCommerce DB

]

Rezervacijy laikmacio mechanizmas [Cron/Queus)
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4.19.4. Diagrama. Apmokéjimas per KLIX (jskiepis + platforma)

pirkjas WordPrass (UI} ‘WooCommerce KLIX jskiepis KLIX platforma
Pasirenka Aprmosetit
L 1] >
cuburia uZsakymna, (laukiama apmokéjimao)
e -
Parengia mokéjimo sesijg (senos, valiuta, uZsakymo IG)
e -
Inicijuaja mokéjimg
2] -
taskreipia | moksjimo langg (3-0 Secure, kortels ir kt.)
e I O
Atliska apmaksjimg
N il i BB i E i A A S i e E i i ii »*
alt [Moksjimas sékmingas]
Franesimas [webhook] - s8&minga blsena
- L7
Abnaujinti uZsakymo biseng | apmokéta®
- 9
sékmés pranetimas pirk&jui
[Mokéjimas nesékmingas]
Praneiimas [webhaok) - nesékmé
- <
Atnaujinti ufsakymo bidseng | nepavyko
- D
Hesékmés pranesimas pirkéjui
8 B A A SRR RS KRR R EEAEEAEE ﬁ
Rirkijas WordPress (UI) ‘Wooommerce KLIX jskiepis KLX platforma
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4.19.5. Diagrama. Bilieto (QR) generavimas ir persiuntimas Lankytojui (klientui)

WooCommerce WellBy APl El. paito siuntimas Klientas

Po sekmingo apmokejimo - sukuria bilietus {per API)

v

GraZina biliety duomenis ir QR kodus
*..............................................................

Saugo QR kodus ir biliety duomenis uZsakyme (duomenuy bazéje)

«

Registruoja pardavimo faktg su poZymiu apmoksta intermetu

P
.

Siuncia klientui el. laisks su bilietais (QR kodai / priedai / nuorodos)

El. laifkas pristatytas

- F
Prisijungia prie paskyros ir atsisiungia bilieta (po apmokéjima)
Leid¥ia atsisiysti tik apmokétus bilietus
.
WooCommerce WellBy APl El. paito siuntimas Klientas
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4.19.6. Diagrama. Atvykimas j vieta, praéjimo varteliai ir validavimas

Firkejas (su QR) Skenavimo aplikacija (pragjimo vartai) Wellby AP
Pateikia QR skenavimui
[ 1] >
Fatikra [bilieto numeris/0R, statusas, laiko langas, talpos limitas)
alt [Bilietas galiojantis ir yra viety]
wraliduota - galima praleisti™
e e e A e S A A R B A R S A R e e .a
Wartai atidaromi
T — n

Pazyméti bilieto statuss ,panaudota®

Kasa (tik dovany kupony atvejis)

(5] -
Patvirtinimas
[Bilietas negaliojantis £ néra viety]
JMevaliduota™ (priefastis)
S ﬂ
Mepraleidfiamas, rodomas praneimas
S o
Dovany kuponai vartelivose negalioja
Kreipiasi | kass del keitimo | atitinkamag, biliets,
O >
IEduati biliety (jei tenkinamaos sglygos)
Firkejas (su Q) Skenavimo aplikacija (pragjimo vartai) Willby API Kasa (tik dovany kupony atvejis)
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4.19.7. Diagrama. Informacinis tablo - laisvy viety rodymas

Informacinis tablo Wellby API

Periodine uzklausa: kiek liko laisvy viety
(1) >

Grazina skaitiklj (laisvy viety kiekis)

Informacinis tablo Wellby API

Informacinis tablo yra informacinio atvaizdavimo sistemos naudotojo sgsajos elementas. Duomenys jam teikiami per Sistemos
integracines sgsajas, aprasytas Techninés specifikacijos 4.4 skyriuje.
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4.19.8. Procesy diagramos - papildomos verslo taisyklés ir detalés

4.19.8.1.

4.19.8.2.

4.19.8.3.

4.19.8.4.

4.19.8.5.

4.19.8.6.

4.19.8.7.

Biliety likutis

4.19.8.1.1. Likutis tikrinamas realiu laiku WooCommerce aplinkoje pries
leidZiant jdéti j krepsel;j ir prieS apmokéjima.

4.19.8.1.2. Jei likutis pasibaigia per pirkimo procesg (pvz., suveikia laiko
limitas krepsSelyje arba kitas Lankytojas (klientas) jsigyja
paskutinius bilietus), Lankytojui (klientui) pirkéjui rodoma aiski
klaida ir sitilomi alternatyvus laikai/kiekiai.

Laikinas rezervavimas (laiko limitas)

4.19.8.2.1. Nustatomas aiskus laiko limitas (pvz., 10—15 min.), kiek laiko
bilietai laikomi Lankytojui (klientui)krepselyje.

4.19.8.2.2. Pasibaigus laikui, prekés automatiskai grgzinamos j prekybg,
krepSelis atnaujinamas ir Lankytojas (klientas) informuojamas.

Nuolaidos kodai

4.19.8.3.1. Validavimo taisyklés: galiojimo data, pritaikomumas
konkrecioms biliety kategorijoms ar papildomoms paslaugoms,
vienaip ar kitaip ribojamas panaudojimy skaicius.

4.19.8.3.2. Nesékmés priezastys pateikiamos aiskiai  (negalioja,
panaudotas, nepritaikomas pasirinktiems produktams).

4.19.8.3.3. Nuolaidas turi rodyti kasos darbuotojui skenavimo aplikacijoje.
Amziaus nurodymas ir kontrolé

4.19.8.4.1. Vaiky, studenty ir senjory kategorijoms privaloma jvesti amziy
(ir, jei reikia, pateikti atitinkamg pazyméjimg atvykus).

4.19.8.4.2. Taisyklés gali apimti amziaus ribas ir (ar) kainodaros
diferenciacija.

Nejgalumo pazyméjimas

4.19.8.5.1. Pirkimo metu vartotojui pateikiamas privalomas informacinis
pranesimas, kad nejgalumo pazymeéjimg bitina turéti ir pateikti
vietoje.

Saskaitos fakturos poreikis

4.19.8.6.1. Uzsakymo formoje Lankytojas (klientas) gali pazyméti poreikj
gauti saskaitg fakttra.

4.19.8.6.2. Suveikia pranesimas el. pastu darbuotojui; skenavimo
aplikacijoje (kasoje) rodoma atitinkama zyma.

Biliety generavimas ir persiuntimas

4.19.8.7.1. Po sékmingo apmokéjimo Wellby API perduoda WooCommerce
bilieto informacija: QR kodas, unikalus identifikatorius,
priskirtas taisykles (galiojimo trukmé, kategorija).
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4.19.8.8.

4.19.8.9.

4.19.8.7.2. WooCommerce generuoja bilietg ir inicijuoja el. laiSkg su
bilietais / QR.

4.19.8.7.3. Wellby sistemoje registruojamas pardavimo faktas su pozymiu
~apmokéta internetu".

Praéjimo kontrolé

4.19.8.8.1. Varteliy skenavimo aplikacija naudoja Wellby API: tikrina
bilieto blseng (galioja/negalioja), ar nevirSytas leidziamas
Lankytojy skaicius (realus laikas).

4.19.8.8.2. Sékmeés atveju bilietas pazymimas ,panaudota".

4.19.8.8.3. Dovany kuponai varteliuose negalioja — privalomas keitimas |
bilietg kasoje.

Informacinis tablo

4.19.8.9.1. Rodomas dabartinis likusiy viety skaiCius atitinkamam
laikotarpiui.

4.19.8.9.2. Atnaujinimas periodinis (pvz., kas 5-15 s) arba pagal jvykius
(j&jimas ar iséjimas = rezervacijos pokytis).

4.19.8.9.3. Turi bti galimybé rankiniu bdu koreguoti likusiy viety skaiciy
(pvz. Zinome, kad x valandg atvyks 70 Zmoniy grupé ir reikia
iS anksto sumazinti likusj viety skaiciy).
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